Relatorio de Impacto
a Protecdo de Dados
Pessoais

Aspectos praticos relevantes a luz da LGPD



Tempo de guarda | p. 39
(Governanca corporativa | p. 42
Consideracdes finais | p. 49
Sobre os Autores | p. 53
Referéncias bibliograficas | p. 55

\
Indice
\ -
g Introducao | p. 07
Relatorio de Impacto a Protecdo de Dados ou Data Privacy Impact
Assessment (DPIA)| p. 11
Conteudo de um DPIA | p. 18

Etapas de elaboracao do DPIA | p. 23




\SZ

@ @@@ Esta obra esta licenciada com uma Licenc¢a Creative Commons
ev e sn  Atribuicdo-NdaoComercial-Compartilhalgual 4.0 Internacional.

Conteudo elaborado por: Caio César Carvalho Lima; Luanna Rodrigues
Peporini; Marcilio Braz Junior; Maria Fernanda Hosken Perongini; Nuria
Debaza Bauxali; Remilina Yun (Remi); Raphael Dutra da Costa Campos.

Organizadora: Remilina Yun

Imagens: Pixabay / Canva



Apresentacao

No dia 14 de agosto de 2018 foi sancionada no Brasil a Lei Geral de
Protecdo de Dados (LGPD), inaugurando novi¢o cenario regulatorio em
NOSSO pais ao instituir um microssistema regulatorio acerca do tema,
tendo sido a Lei bastante influenciada pelo Regulamento Geral de
Protecdo de Dados Europeu (do inglés GDPR - General Data Protection
Regulation).

Com isso, a partir da eficacia plena da norma, prevista para fevereiro de
2020, sera superado o atual regime setorial de abordagem do tema
(com esparsas previsdes em diversas leis, tais como o Codigo Civil,
Codigo de Defesa do Consumidor, Marco Civil da Internet, Lei do
Cadastro Positivo, Lei de Acesso a Informacao, entre outros), passando-
se a enderecar as questdes relacionadas ao tratamento (coleta, uso,
armazenamento, compartilhnamento, exclusao, entre outros) de dados
pessoais (qualguer informacao que identifigue ou torne identificavel
uma pessoa fisica) por meio de uma lei geral.



Varias questfes passam a ser fundamentais para que
todos o0s agentes envolvidos no tratamento de dados
(quer como controlador ou operador) figuem compliant
com referida norma, mitigando as eventuais sancdes a que
podem ficar expostos, em decorréncia de incidentes de
seguranca.

Entre outros, é relevante bem entender o que diz respeito
a0 Relatorio de Impacto a Protecdo aos Dados (RIPD), o
gual mereceu conceito especifico na LGPD, conforme se
observa do inciso XVII do artigo 5° que faz alusao a esse
relatério como sendo a “documentacao do controlador
gque contém a descricdo dos processos de tratamento de
dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de risco”.

Em linhas gerais, pois, esse RIPD deve contemplar o
registro de todas as operacdes com dados pessoais,
especialmente quando a base legal para o tratamento for
0 legitimo interesse (artigo 37), ou quando dados pessoais
sensiveis forem objeto de tratamento (artigo 38),

identificando os principais riscos relacionados as atividades,
bem como o que sera realizado para mitiga-los.

Assim, apesar de inUmeras situacdes concretas de
tratamento de dados estarem abarcadas pelo conceito
acima, pouco foi especificamente disciplinado na nossa
legislacdo e na doutrina especializada, restando inumeras
duvidas acerca desse RIPD, considerando a aplicacao
pratica. Em decorréncia disso, dentro de grupo de estudos
gue foi criado por Dirceu Santa Rosa e Remilina Yun (Remi),
resolvemos, juntamente com Marcilio Braz Junior, Maria
Fernanda Hosken, Luanna Rodrigues Peporini, NUria
Baxauli, José Vitor e Raphael Dutra, enderecar os principais
aspectos que devem ser considerados para a elaboracdo de
um RIPD, 0 que passaremos a enderecar em uma série de
artigos, a serem publicados nesta Revista, ao longo dos
pDroximos meses.

A ideia e que inicialmente seja abordado como o GDPR
influenciou a nossa LGPD, no que concerne a elaboracao do
RIPD, indicando também em quais situa¢fes se entende
gue ha obrigatoriedade de produzir o Relatorio,



abordando também as excecdes trazidas nas legislacdes,
mencionando 0s casos em gue se recomenda elaborar o
Relatorio, ainda que ndo seja mandatorio.

Em seguida, serao tracados aspectos praticos do RIPD,
enderecando o conteudo minimo do Relatorio, as principais
etapas de elaboracdo (com detalhamento das fases
principais) e enderecando o tempo de guarda dos
relatorios, bem como sua periodicidade de atualizacao.

Por fim, serdo abordadas questdes especificas de
governanca, posicionado o RIPD dentro das melhores
praticas sobre o0 assunto, adentrando também o tema de
incidentes de seguranca da informacdo e identificando
como o Relatorio pode colaborar para mitigar essas
questoes.



Introducao

Avaliacao de Impacto
sobre a protecao de
dados pessoais

Maria Fernanda Hosken Perongini



Introducdo

Avaliacdo de Impacto sobre a Protecao de Dados (ou DPIA, derivado do
acronimo em inglés Data Privacy Impact Assessment) € o nome dado ao
pDrocesso que analisa e documenta o impacto futuro que o
processamento dos dados pessoais tera sobre seus titulares. Por
“impacto na privacidade" entende-se as consequéncias - possivelmente
indesejadas - que o0 processamento de dados pode impor aos individuos
OU a sociedade.

A ideia de avaliacbes de impacto na privacidade surgiu nos anos 1970,
mas seu conceito amadureceu durante o periodo 1995-2005, como uma
reacdo publica tardia contra as a¢des cada vez mais invasivas de
privacidade por parte de governos e corporac¢des durante a segunda
metade do século XX [1]. A adoc¢do de DPIAs pelas organizac¢fes se
consolidou ao longo dos anos, sendo incorporada as estruturas de
avaliacdao de risco como resultado dos danos reputacionais decorrentes
de violacOes a privacidade, entdo ja considerada uma variavel
estratégica [1].



Embora o termo DPIA tenha se tornado popular, ndo ha
um metodo sistematico para realiza-lo, havendo
inUmeras orientacdes e listas de verificacdo publicadas
por autoridades nacionais e organizacdes especializadas.
Entretanto, algumas caracteristicas distinguem tais
relatorios de outros tipos de atividades pelas seguintes
caracteristicas:

1 Possui natureza antecipatoria (ou seja, um DPIA é
distinto de uma auditoria de privacidade);

1 Tem amplo escopo (em relacdo as dimensdes de
privacidade, perspectivas externas e expectativas dos
titulares e governos);

[ E orientado para analisar o surgimento de problemas
e elaboracao de solucoes;

1 Enfatiza o processo de avaliacao, incluindo troca de
informacdes, aprendizado organizacional e adaptacao de
design;

(1 Exige engajamento e envolvimento intelectual da alta
direcao (diretores e gerentes seniores).

Nos proximos artigos, serdo analisados 0s casos de
obrigatoriedade (e excecdes legais) no tocante a
elaboracdo de DPIAs, a luz da GDPR e da LGPD. Passa-se,
entdo, ao exame dos aspectos praticos do processo de
elaboracao do relatério, bem como suas etapas de
desenvolvimento, tempo de guarda das informacoes
levantadas e consideracOes a respeito da periodicidade
da atualizacao do DPIA.

Por fim, a elaboracdo de DPIAs é analisada a luz dos
principios de governanca corporativa, tendo sempre em
vista a conformidade exigida pela nova lei brasileira.
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DATA PRIVACY IMPACT ASSESSMENT (DPIA) ou

Relatoério de Impacto a
Protecdo de Dados

Luanna Rodrigues Peporini e Raphael Dutra da C. Campos



Relatorio de Impacto a Protegcdo de Dados

"Tal avaliacao deve ser
feita sempre antes do
inicio do tratamento
dos dados".

O GDPR, em sua Secdo 3, artigo 35, trata da realizacao de uma avaliacao
de impacto sobre a protecao de dados, sempre gue o tratamento dos
dados pessoais levar a um risco elevado para os direitos e liberdades
dos titulares dos dados, considerando as tecnologias usadas, natureza,
ambito, contexto e finalidades do tratamento dos dados. Tal avaliacdo
deve ser feita sempre antes do inicio do tratamento dos dados.

O item 3 do artigo 35 acima mencionado traz as hipdteses nas quais a
realizacdo da avaliagao de impacto sobre a protecdao de dados é
obrigatodria, sendo elas, em suma:

(a) avaliacOes sistematicas e completas de pessoas naturais, incluindo a
definicdo de perfis, mais conhecida como profiling, e sobre as quais
decisbes que produzam efeitos juridicos ou que afetem o titular dos
dados sdao tomadas;

(b) realizacao de operacdes de tratamento de dados sensiveis ou dados
relacionados com condenac¢des penais e infracdes, em grande escala; ou



C) monitoramento sistematico de areas acessiveis ao
publico em geral, em grande escala.

Vale ressaltar que as autoridades de controle de cada
Estado-Membro, nos termos do artigo 35, item 4, devem
elaborar e tornar publicas suas listas dos tipos de
operacdes que entendem estarem sujeitas a realizacao da
avaliacao de impacto. Ainda, nos termos do item 5, do
artigo 35, as autoridades também podem elaborar listas
de atividades que consideram prescindir da avaliacao de
impacto.

Diferentemente do GDPR, que contém uma Secao
especifica para tratar da elaboracdo da avaliacdo de
impacto, a LGPD traz disposi¢cdes esparsas sobre a
realizacao da avaliacdo de impacto, chamada na LGPD de
relatorio de impacto a protecdo de dados pessoais.

A elaboracdo do relatorio de impacto é citada, pela
primeira vez, no paragrafo 3° do artigo 4°, inciso |l
enquanto isso, o inciso Il do artigo 4° dispde sobre
hipoteses de ndo aplicacdo da LGPD, mais

especificamente, quando o tratamento dos dados pessoais
for realizado para fins exclusivos de seguranca publica;
defesa nacional; seguranca do Estado; ou atividades de
investigacao e repressdo de infracdes penais.

O paragrafo 3° do artigo 4° faz referéncia ao citado inciso
I, prevendo que a autoridade nacional emitira opinides
técnicas ou recomendacoes referentes as exce¢des
previstas no inciso Il e devera solicitar aos responsaveis
relatérios de impacto a protecao de dados pessoais.

A previsao acima parece contraditoria, na medida em que,
se afastada a aplicacdo da LGPD, nos casos previstos no
inciso Il do artigo 4°, ndo haveria que se falar na
elaboracdao de relatorios de impacto, exceto se a
elaboracao do relatério de impacto servir exatamente para
determinar se o tratamento dos dados pessoais realmente
se enquadra nas hipoteses previstas no inciso Ill.

A elaboracao do relatorio de impacto a protecao de dados
pessoais é citada também no paragrafo 3° do artigo 10 da
LGPD, que trata de exemplos nos quais é permitido o



tratamento de dados com base no legitimo interesse do
controlador. O mencionado paragrafo 3° prevé que a
autoridade nacional podera solicitar ao controlador a
elaboracado de relatorio de impacto quando o tratamento
dos dados tiver como base legal o legitimo interesse.

O Capitulo IV da LGPD, que dispde sobre o tratamento de
dados pessoais pelo Poder Publico também contém uma
previsao sobre a elaboracdo do relatorio de impacto. O
artigo 32 da LGPD, ultimo artigo do Capitulo IV, prevé que
a autoridade nacional podera solicitar a agentes do Poder
PUblico a publicacdo de relatérios de impacto a protecao
de dados pessoais.

O artigo 38 da LGPD é o ultimo a tratar da elaborac¢ao do
relatério de impacto a protecao de dados pessoais,
prevendo que a autoridade nacional podera determinar ao
controlador que elabore relatério de impacto a protecao
de dados pessoais, inclusive de dados sensiveis, referente
a suas operacdes de tratamento de dados, nos termos de
regulamento.

Assim, diferentemente do GDPR que traz hipoteses nas
quais a realizacdo da avaliacdo de impacto é obrigatoria,
sem prejuizo de listas a serem emitidas pelas autoridades
do Estados-Membros, parece-nos que a elaboracdo do
relatorio de impacto prevista na LGPD depende sempre de
solicitacao da autoridade nacional e de regulamento a ser
emitido. Considerando que os artigos que previam a
criacao da autoridade nacional foram vetados, enquanto
nao criada a autoridade, resta prejudicada a interpretacao
sobre a necessidade de elaboracgdo dos relatorios de
impacto.

Considerando que a LGPD foi inspirada fortemente pelo
GDPR e contém principios muito parecidos, enguanto nao
houver a criacdo da autoridade nacional e, portanto, a
publicacao de regulamentos ou orientacdes sobre a
elaboracdo do relatério de impacto, sugerimos gue 0s
controladores, sujeitos a LGPD, sigam as hipoteses de
obrigatoriedade previstas no GPDR.



Relatorio de Impacto a Protegcdo de Dados

"Em outras palavras, o
relatorio de impacto a
protecdo de dados
pessoais é um processo
que visa estabelecer
mecanismos de mitigacdo
de risco e demonstrar a
conformidade com a
regulamentacdo, através
de um documento.”

Como se pode observar, o Relatorio de Impacto a Protecdo de Dados
Pessoais € um documento que tem sua origem em um processo
dinamico, isto €, um processo que precisa sempre estar sendo
monitorado e revisitado, de forma que haja uma fotografia verossimil do
status da conformidade regulatoria e, também, da mitigacao dos riscos
identificados e postos aos titulares. Em outras palavras, o relatorio de
impacto a protecdo de dados pessoais € um processo gue Visa
estabelecer mecanismos de mitigacdo de risco e demonstrar a
conformidade com a regulamentacao, atraves de um documento.

Portanto, é evidente que existem situacdes em que, embora nao
mandatorio, é desejavel a producdo de um relatorio de impacto a
protecdo de dados pessoais, pois, 0 conceito de “risco” é inerente a
analise contextual especifica, podendo ser entendido, de forma geral,
COMO um cenario que descreve um acontecimento e as respectivas
consequéncias deste fato, de acordo com seu grau de probabilidade e
gravidade.



Assim, as melhores praticas internacionais de protecdo de
dados pessoais Nos ensinam gue é particularmente
importante desenvolver um processo que vise estabelecer
mecanismos de mitigacdo de riscos suscetiveis em gerar
impactos as liberdades civis e aos direitos fundamentais,
gquando se introduz uma nova tecnologia de tratamento
de dados pessoais.

Ademais, ainda de acordo com as melhores praticas
internacionais de protecao de dados pessoais, existem
nove critéerios que devem ser observados para entender
gquando uma atividade de tratamento e suscetivel em
gerar impactos as liberdades civis e aos direitos
fundamentais, sao eles:

Um exemplo bem
claro em relacdo a este critério ocorre guando uma
instituicdo financeira faca uma analise seletiva de seus
clientes a partir de uma base de dados que tenham como
referéncia um “credit score”, ou seja, que se referenciem ao
credito bancario.

O tratamento automatizado
pode significar um tratamento que, por vezes, podera ser
considerado discriminatoério, dessa forma, os titulares dos
dados pessoais tém como direito o “right to explain”,
estabelecido pelo artigo 20 da LGPD, que assegura que o
titular dos dados tem direito a solicitar revisao, por pessoa
natural, de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais.

Quando ha
algum tipo de controle sistematico e monitoramento de
titulares de dados, isso deve ser um critério levado em
consideracdo quando da producdo de um Relatorio de
Impacto a Protecdo de Dados Pessoais, pois, 0os dados
pessoais podem ser recolhidos em circunstancias em que
0s titulares dos dados podem nao estar cientes de quem
esta a recolher os seus dados e da forma como esses
dados serao utilizados.

Dados pessoais sensiveis
demandam maior rigor na observancia das regras para as



para as atividades de tratamento, pois, Ccomo 0 proprio
nome ja diz, sdo categorias de dados pessoais especiais,
|0g0, 0s riscos que derivam desse tipo de tratamento sdo
maiores e, portanto, podem gerar maior impacto as
iberdades civis e aos direitos fundamentais.

Para se entender
O conceito de larga escala, devemos levar em consideracao
0 nUmero de titulares envolvidos, o volume de dados
tratados, a duracao da atividade de tratamento e a
dimensao geografica em que a atividade de tratamento
ocorre.

A
combinacdo de dados com base em duas ou mais
operacOes de tratamento distintas pode exceder a
finalidade e também da legitimidade do tratamento
originario que fora estabelecido e, portanto, acabam por
gerar um risco maior.

Esse critério é

devido ao desequilibrio de poder entre os titulares dos
dados e o responsavel pelo tratamento dos dados,
significando isto que os individuos podem ndo ser capazes
de consentir, ou opor-se, facilmente ao tratamento dos
seus dados ou de exercer 0s seus direitos.

A utilizacdo de uma nova tecnologia pode
desencadear a necessidade de realizacao de um Relatorio
de Impacto a Protecdo de Dados Pessoais, pois novas
tecnologias demandam novas formas de coleta,
armazenamento e utilizacao dos dados.

Incluem-se aqui
as atividades de tratamento destinadas a autorizar, alterar
OU recusar 0 acesso dos titulares dos dados a um servico
OU gue estes celebrem um contrato. Um exemplo claro
deste critério € guando um banco faz uma analise dos
seus clientes a partir de um “credit score” para decidir se
lhes concede ou ndo um empreéstimo.



Podemos concluir que a exigéncia de um DPIA é
proporcional a observancia dos critérios acima. Quantos
mais critérios forem satisfeitos, maior é a probabilidade da
necessidade de se elaborar um processo que vise mitigar
riscos as liberdades civis e aos direitos fundamentais.

Por outro lado, uma atividade de tratamento de dados
pessoais pode corresponder aos €asos acima e, mesmo
assim, o responsavel pelo tratamento considerar ser uma
Situacdo que nao demanda risco algum e, se este for o
Caso, o responsavel devera justificar e documentar as
raz0es que o levaram a nao realizar o relatorio e registrar
a opinido do encarregado da protecao de dados.



Conteudo de um DPIA

Nuria Debaza Baxauli



Conteudo de um DPIA

O que deve conter um processo/relatoério DPIA?

De acordo com o GDPR o DPIA deve ser realizado para avaliar, em
particular, a origem, natureza, particularidade e severidade dos riscos
do tratamento de dados pessoais aos direitos e liberdades dos
individuos [2]. Neste sentido, o GDPR prevé que o documento deve
incluir as medidas, salvaguardas e mecanismos adotados para mitigar o
risco, assegurando a protecao dos dados pessoais e demonstrando
compliance com o regulamento [3].

O GDPR traz ainda uma listagem do conteddo minimo de um DPIA, em
seu artigo 35:

“7. A Avaliacao inclui, pelo menos:

a) Uma descricao sistematica das operacoes de tratamento
previstas e a finalidade do tratamento, inclusive, se for caso
disso, os interesses legitimos do responsavel pelo tratamento;



b) Uma descricao sistematica das operacoes de
tratamento previstas e a finalidade do tratamento,

inclusive, se for caso disso, os interesses legitimos do

responsavel pelo tratamento;
c) Uma avaliacao dos riscos para os direitos e

liberdades dos titulares dos direitos a que se refere o

noite

d) As medidas previstas para fazer face aos riscos,
incluindo as garantias, medidas de seguranca e
procedimentos destinados a assegurar a protecao
dos dados pessoais e a demonstrar a conformidade
com o presente regulamento, tendo em conta os
direitos e os legitimos interesses dos titulares dos
dados e de outras pessoas em causa.”

Adicionalmente, quando for apropriado, é possivel incluir
no documento a opinido dos titulares de dados ou dos
Seus representantes sobre o tratamento dos dados.

Também é importante ressaltar o papel do operador dos
dados neste processo, sendo que o GDPR menciona o seu
dever de auxiliar o controlador quando for necessario e

quando solicitado durante o processo do DPIA.

Diante deste panorama trazido pelo GDPR, passamos ao
texto da LGPD, considerando que além de o DPIA ser uma
obrigacao legal das normas de protecao de dados para
alguns casos especificos, este procedimento é
recomendavel para a analise de qualquer projeto e de
toda empresa, de forma que o conteddo sugerido no
GDPR e LGPD podem ser usados como guia para sua
realizacao.

A LGPD conceitua o relatorio de impacto a protecdo de
dados pessoais como a “documentacdo do controlador
gue contém a descricdo dos processos de tratamento de
dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacao de risco”.

Em seu artigo 38, a LGPD determina que a autoridade
nacional podera solicitar um DPIA sobre suas operacdes
de tratamento de dados, incluindo dados sensiveis, mas
devem ser resguardados 0s segredos comercial e



industrial, de forma que certos detalhes que sejam
sensiveis do ponto de vista concorrencial da empresa nao
devem ser incluidos.

Diante do exposto sobre os textos legais da LGPD e GDPR,
entendemos que apos a verificacdo da necessidade de
realizacdo de um DPIA, sera necessario delimitar o que e
preciso incluir neste documento em observancia ao
principio da responsabilizacao e prestacdo de contas.

Neste sentido, é possivel obter maiores detalhes sobre o
gue é esperado de um DPIA nos guias emitidos pelas
autoridades de protecdo de dados da Unido Europeia e
pelo Information Comissioners Office — 1CQO.

De forma geral, os guias mencionam as seguintes fases de
um DPIA:

1. Avaliacdo da necessidade do DPIA, diante da
conveniéncia de desenvolver este processo.

2. Descricdo do projeto e do fluxo de informacoes,
analisando em profundidade e em detalhes as categorias
dos dados, 0s acessos aos mesmaos e as tecnologias
utilizadas, bem como incluindo a base legal para o seu
tratamento, analisando os principios da necessidade e
proporcionalidade.

3. Identificacdo dos riscos através da analise dos possiveis
riscos diante das particularidades do tratamento e a
avaliacao da probabilidade de acontecerem e de que 0s
danos se materializem.

4. Gestdo dos riscos identificados, determinando
controles e medidas a serem adotadas para eliminar,
mitigar ou transferir os riscos detectados.

5. Analise de cumprimento normativo, no sentido de
analisar se o0 produto ou servico desenvolvido cumpre com
0S requerimentos legais, gerais e setoriais, em matéria de
protecao de dados.



6. Elaboracdo de informe final contendo uma relacao
detalhada dos riscos identificados, recomendacdes e
propostas para elimina-los ou mitiga-los, tendo como
destino final a direcdo da organizacao.

/. Implantacdo das recomendacdes, especificando acdes a
serem tomadas e alocamentos dos recursos necessarios
Dara sua execucao e dos responsaveis por executa-las.

8. Revisdo e monitoramento através da analise do
resultado final para comprovar a efetividade do DPIA e
verificacdo da criacdo de novos riscos ou deteccdo de
outros que passaram despercebidos antes. Diante destes
resultados, é possivel retroalimentar e atualizar o DPIA.

Neste sentido, os itens 1 e 8 estao relacionados, uma vez
gue se iniciam novos DPIAs através da revisao e
monitoramento.O envolvimento das areas internas em
cada uma das fases pode variar, sendo que na descri¢ao
dOS processos sera necessario envolver os experts de cada
area, e em analises de risco de seguranca é oportuno

envolver especialistas em seguranca da informacao.

Por fim, como ja mencionamos, a consulta das partes
afetadas em cada uma das fases pode ser essencial para
uma correta identificacdo dos riscos envolvidos.

De forma pratica, o conteudo do documento envolvera
respostas a questionarios e documentac¢do de processos
de diversas areas.
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Etapas de elaboracao

do DPIA
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Etapas de elaboracao

do DPIA

Propositos e fases do relatorio/processo

Com a sanc¢do da LGPD, estabeleceu-se um marco regulatorio legal para
abrigar toda uma gama de direitos e obrigacdes relativas a protecdo dos
dados pessoais dos individuos. Dentre os principios preconizados pela
lei, atentamos para a responsabilidade e prestacdo de contas por parte
dos agentes de processamento de dados (controladores e operadores).
Uma das principais ferramentas para evidenciar tanto para os cidadaos
guanto ao poder publico a aderéncia a lei consiste no Relatorio de
Impacto a Protecdo de Dados Pessoais (doravante RIPD).

Para aléem de uma obrigacdo, quando observamos pela dimensdo GRC, a
depender do apetite de risco da organizacao, um DPIA pode ser uma
excelente ferramenta a ser utilizada voluntariamente quando da
utilizacao de tecnologias ou atividades de processamento novas. Ao
encarar o DPIA dessa forma, tem-se mais uma forma de incorporar e



demonstrar ao publico externo um alinhamento da cultura
organizacional orientada ao Privacy by Design/Default. Em
Ultima analise, a confianca que inspira junto ao mercado
COMO Uma empresa gque efetivamente tem a privacidade e
a protecao dos dados pessoais de seus clientes internos e
externos como prioridade, olhar DPIA como uma
ferramenta auxilia ainda mais no fortalecimento da
reputacao da empresa. Por fim, mas ndo menos
importante, um relatorio bem conduzido, ja nas fases
iniciais de um desenho de processo, ajuda a identificar
problemas no nascedouro, evitando assim desperdicios
futuros de recursos (como dinheiro e tempo).

A definicdo do relatério de impacto encontra-se no artigo
5°, XVII da lei:

Art. 5° Para os fins desta Lei, considera-se:

XVII - relatério de impacto a protecao de dados
pessoais: documentacao do controlador que contém
a descricao dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas,

salvaguardas e mecanismos de mitigacao de risco.

Por sua vez, 0 artigo 38 esclarece o ambito de aplicacao do
relatorio, bem como, de modo extremamente sucinto, 0s
elementos basicos que devem compo-|o:

Art. 38. A autoridade nacional podera determinar ao
controlador que elabore relatdrio de impacto a
protecao de dados pessoais, inclusive de dados
sensiveis, referente a suas operacoes de tratamento
de dados, nos termos de regulamento, observados os
segredos comercial e industrial.

Paragrafo unico. Observado o disposto no caput
deste artigo, o relatorio devera conter, no minimo, a
descricao dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia
da seguranca das informacoes e a analise do
controlador com relacao a medidas, salvaguardas e
mecanismos de mitigacao de risco adotados.

Considerando que o mens legis no tocante a
necessidade, abrangéncia (parcialmente) e elementos
constitutivos deste relatorio inspira-se no GDPR



(General Data Protection Regulation) da Unidao Europeia, em
nossa opinido o diploma legal patrio findou por carecer de
maiores esclarecimentos e definicdes quanto a ao escopo
e formatacdo do referido relatério, em contraposi¢cdo ao
diploma legal europeu.

Resulta do art. 38 da LGPD que a autoridade nacional tera
poderes para impor um DPIA a um controlador, caso este
Ndo o tenha realizado. Ter-se-3 que analisar se essa falta
de DPIA que a autoridade nacional considera essencial
para o processamento de dados podera levar a
consequéncias por Nndao cumprimento, por parte do
controlador, desse mesmo DPIA, quer da parte da
autoridade nacional quer da parte dos titulares de dados
envolvidos nesse processamento de dados.

Tendo em conta a possibilidade da necessidade de
elaboracao do relatério de impacto em determinadas
situacdes, como consta no artigo 10, € nossa opinido que a
falta de um DPIA essencial pode ensejar razao suficiente
para a aplicacdo de uma multa administrativa ou de
DroCcesso OuU processos judiciais contra o controlador, por

nao fundamentar o processamento de dados
devidamente, conforme requer a LGPD. No entanto, exige-
se da autoridade nacional uma ponderacao relativamente
ao DPIA, analisando, nomeadamente, o grau de risco para
0 titular de dados que a falta do relatorio de impacto
implicou. Para além disso, mesmo sem a formalizacdo de
um, podera o controlador ter implementado medidas
técnicas e organizacionais suficientes para mitigar o risco.
Parece-nos que ambos os fatores referidos, entre outros
(e.g. a falta de DPIAs ser caso Unico ou um entre varios, a
fundamentacao do controlador para nao realizar o
mesmo, etc.) terao de ser tidos em consideracao, nao
sendo a multa administrativa automatica pelo simples fato
de o relatorio de impacto ndo ter sido feito.

Outro ponto que nos parece importante referir € quanto a
amplitude do DPIA da LGPD, guando comparado com o do
GDPR. No LGPD, de forma diferente do GDPR, 0 risco nao
é tido em consideracdo para a realizacao do DPIA. Parece-
nos, No entanto, inadequada a interpretacado literal do
artigo, que faria com que todas as atividades de
tratamento tivessem de ter um DPIA associado. Ainda



relativamente a este assunto, levanta-nos questoes
atinentes a salvaguarda do LGPD relativamente a “segredos
comercial e industrial” na realizacao de DPIAs.

O in fine do art. 38 nos permite interpretar como um
requisito relativamente aos DPIAs solicitados pela
autoridade nacional. Tal interpretacdo levaria a conclusao
de que o0 DPIA solicitado pela autoridade nacional teria de
ser comunicado a essa autoridade. Porque, de outro
modo, sendo documentos essencialmente internos, e
disponibilizados a autoridade nacional apenas em caso de
uma investigacao, nao se alcanca o objetivo da
especificacao relativamente a propriedade intelectual da
empresa.

Ainda, tal mencdo parece-nos fazer entender que a

mesma implica que um DPIA solicitado pela autoridade de
controle tera de ser aprovado ou rejeitado por esta. SO
assim se vislumbra a necessidade de respeito pelas regras
da propriedade intelectual da empresa. Mas, com 0s
responsaveis da autoridade de controle obrigados ao sigilo
profissional, como se espera, Nndo NOs parece que o in fine

do art. 38 como sendo um requisito geral para todos os
DPIAs, tal podera tornar estes elaborados com a defesa da
propriedade intelectual da empresa, inauditaveis, com as
empresas a escudarem-se na propriedade intelectual para
nao divulgar as medidas organizacionais e técnicas
aplicadas.

Desta forma, muito embora com a edi¢do da Medida
Provisoria n® 869 em dezembro de 2018 que criou a
Autoridade Nacional de Protecao de Dados, vetada
quando da san¢do da Lei n® 13.709 (LGPD), espere-se uma
melhor definicao, dentre outras questdes, as relativas a
um detalhamento e orienta¢fes mais claras quanto a
metodologia a ser utilizada quando da confec¢ao do
relatorio bem como sugestdes de frameworks para o
documento, na auséncia destas, lancamos mdo das
existentes para elaboracdo de um DPIA (Data Protection
Impact Assessment), 0 equivalente ao nosso RIPD no ambito
do GDPR.

O proposito de um DPIA nao é eliminar todos os riscos,
mas sim minimizar a existéncia destes, bem como verificar



Se 0S riscos remanescentes sao justificaveis. De acordo
com as orientacdes existentes relativas ao DPIA, este pode
ser dedicado a apenas a uma unica operacao de
processamento, bem como a um grupo de operacdes,
desde que similares. Igualmente, também é possivel que
um grupo de controladores formulem conjuntamente um
DPIA.

Para além de uma demanda legal, um DPIA gera uma série
de beneficios que ao proprio negdcio, Uma vez que a sua
metodologia pode implicar em revisdes de processos,
alinhando assim a organizacao a uma visao mais
abrangente de compliance, trazendo a reboque a
possibilidade de gerar ganhos financeiros e de reputacao
perante seus clientes. Nunca é demais lembrar que tanto
a LGPD quanto o GDPR sé&o leis voltadas para os
individuos, ndo para as empresas per se. O que se observa,
porém, é que o fato de ao se adequarem a elas, pela via
natural, mudancas organizacionais ocorrem e com elas,
Uma otimizacao nos sistemas de controle e
consequentemente toda uma melhoria nos aspectos
organizacionais. Mais do que um custo, a conformidade

em LGPD/GDPR, como é da natureza do compliance, € uma
oportunidade de alavancar negdécios. Em ultima analise,
mais um meio de manter-se competitivo.

Antes de fazermos um resumao sobre as principais etapas
gue integram a elaboracdo de um DPIA, convém esclarecer
gue 0 mesmo, muito embora seja até mesmo por
autoridades nacionais de protecao de dados europeias
(como a francesa CNIL) tratado como um sindnimo de um
PIA (Privacy Impact Assessment), tal fato nao traduz
perfeitamente a realidade, do ponto de vista técnico stricto
sensu. Muito embora suas bases possam ter uma origem
comum, o PIA, além de ja tratar-se de um conceito bem
estabelecido, em contraposi¢cdo ao recém-criado DPIA
através do disposto no artigo 35 do GDPR de 2016, aquele
trata de uma avaliacao mais abrangente com relacao aos
impactos em todas as dimensdes da privacidade.

Por sua vez, o DPIA surge como um instrumento que tem
como foco evidenciar o compliance quanto a praticas

previstas numa legislacao especifica, no caso o GDPR. Em
principio as semelhancas podem induzir a pensar que se



tratam de instrumentos iguais, por abordarem aspectos  recomenda-se complementarmente a leitura da I1SO 31000,
gue concernem a privacidade. Porém, o PIA tem uma gue descreve 0s processos envolvidos (comunicacao e
abrangéncia maior, por contemplar a analise de impacto a consulta, estabelecimento de contexto, avaliacao de riscos,
todas as dimensOes da privacidade. Por sua vez, o DPIA resposta aos riscos, monitoracdo e reexame). E de suma
concentra-se num recorte limitado a atividades de importancia, antes de conduzir a elaboracao de um RIPD/DPIA,
processamento especificas, a saber as que envolvam e que sejam feitos 0s seguintes questionamentos:

gue possam vir a comprometer a protecao dos dados

pessoais e violagao aos direitos do individuo.

Feita esta importante distincdo, passemos aos aspectos

metodologicos para criacdo de um RIPD/DPIA. Muito

embora nao sejam exatamente iguais um DPIA e um PIA,

DOr sua natureza e escopo, é possivel lancar mao como

mera referéncia da I1SO 29134, que estabelece uma

metodologia baseada em boas praticas para realizacdao de

um Privacy Impact Assessment. Para uma abordagem mais

especifica, porém, torna-se fortemente recomendado a

apreciacao da documentacao produzida tanto pelo antigo

WP29 (agora EDPB - European Data Protection Board),

quanto da ICO e CNIL (autoridades de protecao de dados

do Reino Unido e Franca, respectivamente) sobre DPIAs.  Uma vez realizado o levantamento prévio, da-se inicio efetivo
Para entendimento preévio sobre gestdao de risco, a0 processo de elaboracado do relatorio.



1. Contexto

Entendimento da organizacao e processos envolvidos

2. Risk Assessment

Processo de avaliacao dos riscos

3. Risk Management

Gerencimento dos riscos



A partir dessa visao macro, podemos adotar uma
estrutura subdividindo as etapas de um Relatoério de
Impacto em 6 fases, a saber:

Detalhamento do processamento.

Analise do processamento tendo em conta
possiveis relacdes com terceiros e respectivo contato para
colaboracdo na elaboracdo das fases seguintes.

|[dentificacdo de controles.

Listagem e analise de eventos e ameacas para o
titular de dados quanto ao processamento dos dados
pessoais.

Producao de relatério com sumario de analise,
controles existentes e mitigacao de risco, bem como
propostas de medidas técnicas e organizacionais
apropriadas para mitigar o risco do titular de dados, caso
estas nao estejam em pratica.

ENvio para aprovacao ou recusa ao DPO.

A Fase 1 visa detalhar as atividades de processamento
envolvidas e que sdo objeto do relatorio. Essa descricao
sistematica das operacOes deve observar em seu

levantamento a natureza, o ambito, o contexto e as
finalidades do tratamento.

Os dados pessoais atingidos, os destinatarios, as bases
legais bem como 0 prazo de retencdao devem ser
igualmente detalhadas. Importante observar que essa fase
implica no mapeamento/inventario de todos os dados
envolvidos, bem como sua classificacao e fluxos de
processamento, para citar apenas alguns pontos-chave.
Em condi¢des ideais, tais processos ja foram devidamente
implementados.

Resta evidente, portanto, que aos considerarmos o
processo de implementacao de compliance em LGPD é no
minimo incorreto afirmar que o primeiro passo para dar
inicio aquele seria a elaboracao de um RIPD/DPIA.

Tanto do ponto de vista metodoldgico quanto do ponto de
vista pratico, o relatorio, observado no contexto de uma
adequacdo da empresa a lei a partir do zero, apresenta-se
COMO um output que tem por entrada diversos processos
gue ja devem estar implementados e on-going dentro da



organizacao. Seria como “comecar pelo fim”, o que pode a0 individuo seus direitos previstos, ja existem e como elas
mostrar-se algo contraproducente e ineficaz. Numa se relacionam ao processamento objeto do relatorio.
abordagem mais otimista, prestar-se-ia Como um A necessidade e a proporcionalidade do processamento
instrumento de avaliagcdo de maturidade organizacional/de sdo verificadas, através da avaliacdo de medidas existentes
pDrocessos tdao-somente. Entretanto, existem ferramentas e para este fim, bem como as outras relativas a preservacao
metodologias especificas para este fim, tais como a dos demais direitos alcancados pela lei.

realizacao de uma pré-auditoria ou um gap assessment. O

relatério ndo se prestaria como o remédio mais indicado,  Novamente aqui faz-se necessario de que existam tais

aprioristicamente. medidas para que, se necessario, sejam estas adequadas
a0 processamento analisado, bem como modifica¢des a

A Fase 2 implica uma analise as rela¢cdes com terceiros, estas medidas sejam feitas, caso trate-se de uma forma

nomeadamente joint controllers ou processadores. NoO nova de processamento anteriormente nao prevista. Tal

GDPR, a colaboracao para DPIAs s6 tem forca de Lei para  observacao reforca a tese de que o RIPD nao se presta a
0S processadores, pelo que se sugere que num contrato rigor como ferramenta de conformidade sem que sejam
junto a joint controllers se inclua uma clausula para permitir atendidas premissas basicas.
essa colaboracao.

A Fase 4 consiste em realizar o processo de avaliacdo de
A Fase 3 concentra-se em identificar os controles que ja riscos (risk assessment) a partir do ponto de vista do titular
existem. Estes controles sdao tanto de ordem legal como de dos direitos. Identificar, analisar e avaliar riscos. Uma
tratamento de riscos. Entram nessa categoria, portanto, metodologia sugerida para garantir a sistematizacao do
todas as medidas legais, técnicas, fisicas e organizacionais, modelo de gestao de risco é a ISO 31000, trazendo uma
gue consideradas a partir do ponto de vista de assegurar  padronizacdo gque confere certeza e, a0 mesmo tempo,



transmite, em caso de investigacdo, uma forma de
demonstracao de compreensao e responsabilizacao da
empresa em relacao a protecdao dos dados baseada numa
norma adotada largamente no mercado.

O objetivo da identificacdo é relacionar as fontes de risco,
areas/direitos impactados, eventos e suas causas, bem
COMO potenciais consequéncias. Todos 0s eventos e
ameacas relacionadas ao processamento em analise
devem ser levantados e documentados. Estes eventos
podem ter origem interna ou externa, causa humana ou
tecnoldgica, etc. Assim, a origem, natureza, particularidade,
gravidade dos riscos sao elencados.

Seguindo 0 modelo proposto, 0s proximos passos
consistem em analisar e avaliar os riscos identificados. Ao
tomar em conta os riscos aos direitos identificados no
processamento, faz-se necessario, considerando 0s
potenciais impactos nos direitos e liberdades dos titulares
e ameacas aos mesmos, estimar a probabilidade e
gravidade de cada um dos riscos.

A Fase 5 tem por objetivo documentar as medidas
adotadas para gque os riscos identificados, analisados e
avaliados sejam devidamente tratados. Este tratamento
pode acarretar em evitar, remover, alterar, compartilhar
Ou reter os riscos levantados.

Nesta fase e gerado o relatorio final que resume toda a
analise realizada, os controles existentes, 0s riscos e
ameacas aos titulares, enderecando as a¢fes a serem
tomadas pela organizacao para cada risco, ameaca e falha
identificada. Durante todo o processo a figura do
Encarregado, como 22 linha de defesa, deve ser consultado
para dirimir duvidas e receber dele eventuais
sugestdes/criticas/orientacdes.

Uma vez documentado adequadamente, o relatorio
devera ser submetido aos principais gerentes das areas
afetadas da organizacao, para que 0s mesmos tomem as
acoes necessarias e validem o documento.

Apesar da LGPD, ao contrario do GDPR, ndo especificar as
situacOes onde se faz mandatorio RIPD, o legislador previu



gue para 0s casos onde a base legal para o tratamento for o
interesse legitimo, observe-se o seguinte:

Art. 10. Para os fins desta Lei, considera-se: O legitimo
interesse do controlador somente podera
fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de
situagoes concretas, que incluem, mas nao se limitam
a:

| - apoio e promocao de atividades do controlador; e

Il - protecao, em relacao ao titular, do
exercicioexercicio regular de seus direitos ou
prestacao de servicos que o beneficiem, respeitadas as
legitimas expectativas dele e os direitos e liberdades
fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo
interesse do controlador, somente os dados pessoais
estritamente necessarios para a finalidade pretendida
poderao ser tratados.

§ 2° O controlador devera adotar medidas para
garantir a transparéncia do tratamento de dados
baseado em seu legitimo interesse.

§ 3° A autoridade nacional podera solicitar ao
controlador relatorio de impacto a protecao de
dados pessoais, quando o tratamento tiver como
fundamento seu interesse legitimo, observados
os segredos comercial e industrial.

A Fase 6 consiste no envio do relatério ao DPO, para sua
analise. O DPO fara uma analise ao DPIA e concluira se
esta de acordo com 0 que é exigido ou se, por outro lado,
ha riscos que ndo foram corretamente mitigados ou riscos
gue ndo constam do relatorio. Nao havendo nada
legalmente que obrigue o DPO a fundamentar a sua
decisdo, é boa pratica que a recusa do DPO tem de ser
fundamentada.

A gquestao mais pertinente, nestes casos, € quando o DPO
rejeita o DPIA. Hipoteticamente, podemos olhar para uma
empresa cujo DPO rejeitou um DPIA. A rejeicao do DPO de
um DPIA ndo é vinculativa mas deve ser tida em alta
consideracado, dada a especificidade do cargo. A direcao
da empresa, apos analisar o DPIA, a opinido do DPO e os
fundamentos da recusa, pode decidir avanc¢ar com o



processamento de dados, mesmo com a rejeicao do DPIA
pelo DPO.

No entanto, tera de fundamentar a sua decisao, visto que,
em caso de investigacao, ter-se-a de analisar se o risco
corrido pela empresa era razoavel ou negligente,
colocando propositadamente em causa os direitos dos
titulares de dados em seu beneficio.

Outra questao coloca-se no caso do DPO aprovar o DPIA
com reservas. Por exemplo, considera que o risco esta
convenientemente mitigado mas que a empresa pode
mitigar esse risco consideravelmente com diversas e
determinadas medidas técnicas e/ou organizacionais. Nao
sendo a forma mais comum de responder a um DPIA, néo
se vislumbra qualquer razao legal para que um DPO
cumpra a sua funcdao de monitorizacao de forma
preemptiva, assinalando solu¢des que o DPIA nao toma
em consideracao.

A proposito da mencado feita anteriormente ao artigo 10, §
3° a mesma e especifica a um relatoério idéntico ao ser

gerado em qualguer outra situacao onde haja riscos aos
direitos dos titulares. No ambito do GDPR porém, tem sido
considerado unanimemente a necessidade de uma
avaliacao que fundamente o interesse legitimo, o LIA
(Legitimate Interests Assessment).

Apesar de tratar-se de uma base legal mais flexivel, o
interesse legitimo ndo pode ser assumido como o0 mais
apropriado por mera conveniéncia. O propodsito do LIA é
evitar que o. controlador utilize o legitimo interesse de
forma arbitraria e nao fundamentada, sem ter em
ponderacao os interesses dos titulares de dados.

A responsabilidade adicional ao agente de tratamento
decorrente da utilizacao dessa base legal é
inerente,portanto conduzir uma avaliacao como um LIA
pode ajudar bastante a decidir pelo legitimo interesse. Um
LIA basicamente coloca de forma estruturada e
documentada o teste em trés partes que se recomenda ao
avaliar a adequacao do interesse legitimo, a saber:

Propoésito | Necessidade | Balanceamento



Inicialmente, considera-se o propdsito do processamento,
O que se espera obter atraves dele:

Superado isso, avalia-se a real necessidade do
processamento baseado em interesse legitimo:

Por fim, considera-se 0 impacto nos interesses, direitos e
iberdades dos titulares da utilizacao desta base legal e sdao
identificadas formas de mitigacdo do risco a esses direitos
e liberdades.

Do ponto de vista pratico, qguando olhamos para o GDPR,
um DPIA ndo é substituido por um LIA, mas este auxilia
bastante para checar a viabilidade de se utilizar como base
legal 0 interesse legitimo, servindo de base ao mesmo
quando estao em causa processamentos que colocam
direitos dos titulares de dados em risco de forma
agravada. Rejeitado um LIA, ndo se vislumbra como se
podera avancgar com o interesse legitimo como base legal.

Por ultimo, deve-se ter em consideracdo que o LIA tera de
ser aprovado ou rejeitado pelo DPO, com as mesmas
nuances referidas supra em relacdao aos DPIAs.

A proposito da diferenca suscitada pelo LIA entre a lei

brasileira e a europeia, observa-se gque no GDPR o DPIA é
mandatorio quando o tratamento de dados for “suscetivel
de implicar um elevado risco para os direitos e liberdades



das pessoas singulares” (GDPR, artigo 35.°, n.° 1).

Por outro lado, na LGPD, a abrangéncia ndo encontra
pDremissas, ou seja, potencialmente todas as atividades de
processamento, independente do grau de risco que
apresentem aos direitos dos titulares, podem vir a ser
demandadas pela futura autoridade de serem passiveis de
RIPD por parte dos agentes de tratamento.

Ora, é fato que nossa realidade empresarial nao tem ainda
como foco o compliance, e dentro do universo da
governanca corporativa, a gestdo de risco é antes uma
excecdo do que uma regra entre as empresas nacionais.

Com 0 advento da LGPD e com ela a demanda legal
quanto a existéncia deste mesmo compliance através de
controles baseados em boas praticas, é seguro dizer que
no futuro tenhamos uma mudanca significativa na cultura
organizacional patria. Porém, talvez nao tenha sido a
melhor solucao deixar de modo tao “aberto” a possivel
necessidade de termos RIPD para todas e quaisquer
situacoes.

Isto posto, partindo do pressuposto de que “quem pode o
mais, pode 0 menos’, segue a guisa de recomendacao
para a futura e tdo necessaria autoridade nacional que
sejam adotados 0os mesmos critérios do GDPR quanto a
necessidade de um RIPD.

Além de estarmos assim mais alinhados com a legislacao
gue tao grande inspiracao deu a LGPD, estariamos
tambéem dando uma maior possibilidade a ANPD em tratar
0S Casos mais criticos como devem ser tratados:
prioritariamente. Ademais, por tratar-se de um orgao
recém criado, e como qualguer outro, com recursos
imitados, e ainda por cima num pais onde Nndo temos uma
cultura como a europeia (que ja dispde de regulacao na
area desde a década de 90, com a Diretiva que foi
substituida pelo GDPR), existe uma tendéncia que
tenhamos uma quantidade muito grande de demandas a
autoridade, em especial nos momentos iniciais de vigéncia
da lei.

Por tratar-se de uma abordagem nova no pais de garantia
a0s direitos relativos a privacidade e protecdo de dados



pessoais, extremamente bem vinda, corre-se no entanto o
risco de que, nao atendendo a demanda supracitada, a
ANPD venha a perder de alguma forma credibilidade e,
dessa forma, tornar-se “mais uma agéncia”. k isto podendo
Vir a ocorrer justamente quando conquistamos a duras
penas um patamar elevado de seguranca juridica com o
advento da LGPD seria lamentavel.

Assim sendo, ndo podemaos correr o risco de termos uma
das suas principais ferramentas inovadoras, a autoridade
nacional, desgastada ja de saida.



Tempo de guarda
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Tempo de guarda

Por quanto tempo os arquivos devem ser mantidos?

Ao tratarem da elaboracdo de avaliacbes de impacto da protecdo de
dados ou relatérios de impacto a protecdo de dados pessoais, nem o
GDPR e nem LGPD, respectivamente, abordam a questao dos prazos de
guarda de tais avaliacdes ou relatorios, ou seja, por quanto tempo 0s
controladores de dados deverdao manter tais documentos em seus
arquivos.

Parece-nos, claramente, que tais documentos devem ser mantidos
durante todo o periodo durante o qual a atividade que gerou a
necessidade de elaboracdo das avaliacdes ou relatorios seja praticada
pelo controlador.

O maior questionamento dos controladores é o prazo de guarda dos
relatorios apos cessarem as atividades do controlador que deram
ensejo a sua elaboracdo. Em principio, como o relatdrio ndo contera




dados pessoais, nao ha limite maximo de prazo para a
guarda, ou seja, o controlador pode manter tais relatorios
por tempo indeterminado.

A questdo que se coloca, portanto, é qual o prazo
necessario de guarda dos relatorios, ou seja, 0 prazo
minimo que os controladores devem manter tais
documentos em seus arquivos. Entendemos que isso
dependera de como o controlador desenvolve suas
atividades e do quanto esta disposto a correr riscos.

O controlador poderia se valer de partes de um relatorio
validado por uma autoridade, quando aplicavel, ou ja
utilizado para outras atividades, para o desenvolvimento
de atividade nova, porém relacionada a anterior. Nesse

caso, faria sentido manter todo o historico de relatorios, ja
gue ha uma relacao entre eles.

Outro aspecto fundamental a ser levado em consideracao
é 0 prazo prescricional relacionado a qualquer demanda
gue possa ser decorrente do relatéorio ou das atividades
gue ensejaram a sua elaboracao. Ou seja, 0 prazo que

eventual autoridade poderia sancionar o controlador, apos
cessada a atividade que se fundamentou no relatoério, o
prazo gue poderdo ser ajuizadas acdes civis publicas
relacionadas ao uso feito dos dados ou, até mesmo, 0
prazo para que um titular de dados ajuize acao contra o
controlador.

Nesse ponto, vale considerar que a depender da posicao
do titular na relacao com o controlador, ou seja,
consumidor, empregado etc, tal prazo sera diferente.
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Governanca corporativa

Importancia do DPIA

Em razao dos efeitos da nova Lei Europeia — General Data Protection
Regulation (GDPR), aplicacdo de multas milionarias tém sido
testemunhadas rotineiramente, causando assim, diversas
iniciativas/ac0es desestruturadas dentro das organizacfes brasileiras, ja
que a LGPD entrara em vigor em 2020.

Tais confusdes justificam-se na auséncia de uma Agéncia Nacional de
Protecdo de Dados quanto o desenvolvimento de guias ou orientacdes
em relacdo as aplicacOes praticas dos dispositivos legais.

Uma delas se encontra no desenvolvimento do Relatério de Impacto a
Protecdo de Dados Pessoais (RIPD) previsto no LGPD, pois nao resta
claro a funcao ou area responsavel pelo desenvolvimento do relatorio,
sua periodicidade, etc.



Em busca da conformidade exigida pela nova legislacao, muito se comenta
gue a elaboracdo do Relatério de Impacto se trata do primeiro documento a
ser desenvolvido pela organizacdao, mas se enganam aqueles que seguem
esse entendimento, pois 0 presente relatério é consequéncia ou fruto da
cultura do Privacy by Design (PbD) ou “Privacidade Desde a Concep¢ao” a ser
implementada dentro da organizacao.

O que faz sentido, ja que se trata de uma metodologia na qual a protecao de
dados pessoais é observada desde a concepcdo de sistemas, praticas
comerciais, projetos, produtos ou qualguer outra solu¢ao que envolva o
manuseio de dados pessoais (Ann Cavoukian, 1990).

Diante desse contexto, tal metodologia alcancara a efetividade esperada
guando estiver estruturada uma boa pratica de governanca corporativa
devidamente alinhada numa gestdo ou cultura de riscos.

Segundo IBGC, a Governancga Corporativa esta pautada por alguns principios
basicos que sdo convertidos em recomendacdes objetivas, tais como:
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Responsabilidade Prestacao de Transparéncia Equidade
corporativa Contas




Os agentes de governanca devem zelar pela viabilidade
econdomico-financeira das organizacdes, reduzir as
externalidades negativas de seus negocios e suas
operacdes e aumentar as positivas, levando em
consideracao, no seu modelo de negdcios, os diversos
capitais (financeiro, manufaturado, intelectual, humano,
social, ambiental, reputacional, etc.) no curto, médio e
longo prazos.

Os agentes de governanca devem prestar contas de sua
atuacdo de modo claro, conciso, compreensivel e
tempestivo, assumindo integralmente as consequéncias
de seus atos e omissdes e atuando com diligéncia e
responsabilidade no ambito dos seus papéis.

Consiste no desejo de disponibilizar para as partes
interessadas as informacdes que sejam de seu interesse e
nao se limitar apenas as disposi¢des de leis/regulamentos,

ou desempenho econdmico financeiro, mas deve
contemplar demais fatores inclusive intangiveis que
norteiam a acao gerencial, pois a adequada transparéncia
resulta em um clima de confianca.

Tratamento justo e isondmico de todos 0s socios e demais
partes interessadas.

Nao restam duvidas que os principios basicos
supracitados sao condicdes a serem identificados numa
boa governanca corporativa atraves de uma estrutura
Clara e madura com as atribuicdes e responsabilidades de
cada agente nos diferentes niveis e praticas de gestao de
risco devidamente estabelecidas e formalizadas, por
exemplo, quem identifica, avalia, trata os riscos, bem como
guem monitora e fiscaliza o processo como um todo.

O resultado da boa governanca fica atrelado ao
desenvolvimento econdmico sustentavel de longo prazo,
melhoria no desempenho das empresas, bem como o



aumento do acesso ao capital externo. A integracao da
cultura de risco com a governanca refletira diretamente no

processo de tomada de decisdo, identificando-se uma IS Eia?s?cu Hiﬁ[izsnuﬂ
interacao entre todos 0s niveis da organizacdo e seus i Risco Risco
respectivos agentes dentro das linhas de defesa esperada, : : :
P 5 . . P Risco Risco Risco Risco
resguardando-se sua independéncia. Risco Risco Risco Risco
Risco Hiﬁgu Eiag:n Hiat_:u
- [ ISCO ISCO ISCO
Para que o processo de tomada de decisao ocorra dentro Risco
das conformidades esperadas, a gestdo de riscos Risco Risco Risco Risco
. P S8 Risco Risco —Risco Risco
corporativos, bem como seus monitoramentos devem ser Risco Rise Risco Risco

exercidos pelas trés linhas de defesa que seguem abaixo: Risco Risco  Risco

17 Linha de detesa: realizada pelos gestores das unidades
e responsaveis diretos pelos processos e sobre 0s riscos;

/7 Linha de defesa: realizada pelos gestores corporativos
de gestdo de riscos, conformidade (compliance), controle e
gue contempla 0 monitoramento de visao integrada dos

riSCOS; 3% LINHA

27 Linha de defesa: realizada pela auditoria interna que . ﬁ

fornece avaliacBes independentes;




Nessa estrutura, cada uma dessas trés linhas desempenha
um papel distinto, podendo existir varias alternativas para
a construc¢do da governanca de gestdo de riscos, cabendo
cada organizacdo adotar aquela mais adequada ao seu
perfil e nivel de maturidade.

Diante do contexto acima, é de suma importancia
identificar um responsavel pelo desenvolvimento do
Relatorio de Impacto a Protecdo de Dados Pessoais,
dentro da estrutura das trés linhas de defesas que deve
seguir embasado numa cultura de riscos devidamente
integrada a governanca corporativas.

Neste caso, ndo se vislumbra outra opc¢do além da
primeira linha de defesa como sendo o responsavel em
desenvolver o relatorio, ou seja, 0s proprios gestores das
unidades, ora responsaveis diretos dos processos,
conseguentemente pelos riscos inerentes a eles,
assegurando assim, a efetividade das acdes adotadas
quanto a cultura do Privacy by Design (PbD).

Tal entendimento resta fundamentado na recomendacao

provido pela FERMA (The Federation of European Risk
Management Associations) ao definir a segunda linha de
defesa como a estrutura em que o0 encarregado de dados
pessoais ou Data Protection Officer (DPO) deveria estar
enquadrado.

O que corrobora com o dispositivo do art. 41, 8 2°, inciso |l
da LGPD que dispbem sobre as atividades do
encarregado, sendo uma delas o aspecto de orientar o0s
funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relacdo a protecao de dados
pessoais.

Conclui-se que as areas e/ou pessoas pertencentes a
primeira linha de defesa tem a obrigacdo e
responsabilidade de identificar e minimizar os riscos de
protecdo de dados de um projeto, tendo o dever de
consultar seu encarregado ou DPO para avaliar o nivel de
risco mapeado e documenta-lo como parte do processo.

Ha a possibilidade de terceirizar o relatério, mas
independentemente dessa delegacdo, a responsabilidade



permanece para guem terceirizou. Caso haja uma
operacao de processamento relevante, o processador
podera elaborar o relatorio quando solicitado.

Na pratica haverd uma imensa confusao, pois a previsao
guanto a solicitacdo ou consulta do encarregado nao gera
a presuncao de responsabilidade do encarregado para
elaboracao do relatério de impacto.



Consideracoes finais
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Consideracoes finais

Se ha algumas décadas os PIAs eram considerados apenas um meio
utilizado pelas organizacOes para analisar e gerenciar riscos, com a
entrada em vigor da LGPD e a necessidade de realizacao de DPIAs, estes
tornar-se-ao uma exigéncia legal.

Assim, de uma ferramenta Util na gestao de riscos - parte da abordagem
geral de uma empresa para a construcao de uma imagem clara de suas
atividades de tratamento de dados - passardo a ser uma verdadeira
exigéncia de compliance, quando aplicavel, para entender se tais
atividades sdo arriscadas ou ndo. Tal documentacdo demonstrara, ainda,
quais medidas foram adotadas para prevenir, controlar e mitigar tais
riscos.



Embora os métodos para conduzir os relatorios possam
variam amplamente de organizacdo para organizacao,
todos 0s seus membros deverao compreender que
possuem um papel a desempenhar na entrega da
estrutura de privacidade.

Assim, sera necessario um olhar atento dos controladores
de dados pessoais sobre a escolha da metodologia
adequada para a elaboracdo e execucgao dos relatorios,
Seja para evitar as san¢des legais em razao de seu
descumprimento dentro dos casos previstos, seja para
afastar danos reputacionais e perdas no retorno de
investimentos resultantes da desconfianca por parte dos
cidadaos.
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