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Introducgao

Em meados de 2018, navegando pelo LinkedIn, encontrei a publicagédo de um
advogado carioca que nao conhecia - Dirceu Santa Rosa.

O advogado simpaticamente convidava os mais diversos profissionais a
participarem de um grupo, via WhatsApp, que ele estava criando para fomentar
os estudos e discussdes sobre a lei europeia de protecao de dados, a GDPR
(General Data Protection Regulation), que havia acabado de entrar
efetivamente em vigor na Europa. Imediatamente me interessei.

Os eventos de GDPR multiplicavam-se em Sao Paulo e as questbes de
privacidade e protegao de dados faziam cada vez mais parte do meu dia-a-dia.
As discussbes eram interessantissimas. O grupo reunia profissionais de
diversos perfis e graus de experiéncias: advogados, profissionais de tecnologia
da informagéao, compliance, auditoria, académicos; iniciantes e especialistas no
tema. Representantes da iniciativa privada e da iniciativa publica também. O
grupo acompanhou a promulgacdo da Lei Geral de Protegdo de Dados -
13.709/18 (LGPD), os vetos presidenciais e, logo depois, a publicagédo da
Medida Proviséria 869/18, que criava, enfim, a Autoridade Nacional de
Protecao de Dados (ANPD) brasileira.

Os grupos aumentaram e logo surgiu um para discutir a nossa lei local e, por
iniciativa da Remilina Yun (Remi), participante ativa das discussdes, nasceu
um grupo académico, do qual todas as autoras deste e-book fazem parte.

O propdsito era fatiar a lei e criar projetos que a discutissem a partir de um
enfoque pratico, criando literatura sobre a matéria.
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Nosso subgrupo optou por tratar sobre as politicas de privacidade — aqueles
textos imensos e indecifraveis que estao la, em qualquer website ou aplicativo.

As politicas de privacidade sempre foram alvo de criticas, sejam pelo tamanho,
pela falta de clareza, por ndo serem funcionais. N&do € raro ouvirmos
expressdes como “nao li e concordo”.

A intencédo era criar um material bastante didatico, de abordagem simples e
objetiva, tanto é assim que a primeira ideia foi de desenvolvermos um checklist
e glossario que auxiliassem na elaboragédo das politicas, observando-se todos
0s novos requisitos da LGPD, algo inédito no Brasil, ja que agora nao bastarao
para as politicas estarem nos websites. As politicas de privacidade agora
deverao ser plenamente efetivas e, para isto, antes de ser um documento
juridico, terao um carater eminentemente informativo.

Assim, os antigos padrbes deverdao ser revistos! As politicas terdo que ser
reinventadas. A linguagem, o tamanho, o formato, o que solicitam, de que forma
fazem isso... A politica devera empregar linguagem simples, de facil
compreensao. Utilizar o idioma natal da localidade em que os servigos ou
produtos serao ofertados.

O usuario que navega — titular dos dados pessoais — devera, ao |é-la, ter
esclarecidas todas as suas duvidas sobre a coleta, utilizagdo, armazenamento e
descarte dos seus dados. E, caso ainda restem perguntas, a que canal ou
canais devera recorrer.

Enfim, o caminho para a adequagao ¢é longo.
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Esperamos que o nosso guia possa ser util na jornada de implementagdo da
LGPD e na construcao da cultura; awareness da protecao de dados e confianca
digital. E que cada leitor possa exercer seu importante papel para que estes
temas sejam cada vez mais acessiveis e que estejam ao alcance de todos. Que
a educacéo digital torne-se uma pauta da sociedade brasileira.

Desta forma, esta obra esta licenciada e podera ser reproduzida, com fins
particulares e comerciais, desde que sua fonte e autoria sejam citadas.

Aproveitamos para registrar aqui o0 nosso muito obrigada ao Dirceu, que com sua
iniciativa fomentou tantas outras e criou lacos que vao muito além dos debates
da LGPD.

Boa leitura!

Adriana Tocchet Wagatsuma
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Por Adriana Tocchet Wagatsuma



Reflexos da LGPD e do
GDPR nas Politicas de
Privacidade

As novas regulamentagdes sobre protegao de dados pessoais sdo uma
tendéncia global e todas elas, da lei brasileira a californiana, tém
grande inspiragdo na lei europeia: a General Data Protection
Regulation (Regulamento Geral sobre a Protecdo de Dados ou
GDPR).

A Europa, muito embora contasse com diretivas que regulassem
fortemente esta questéo, saiu na frente e imprimiu ao globo um padrao
mundial; rigido, de fato, mas necessario.

A GDPR veio como uma reacdo do bloco europeu aos casos de
espionagem feitos pelo governo dos Estados Unidos, revelado por
Edward Snowden.

O Brasil, em que se discutia ha anos e que, inclusive, ja havia reagido
com o Marco Civil da Internet, viu-se acuado economicamente e optou,
enfim, por regulamentar a matéria. Legislagées e principios esparsos
foram compilados e organizados em forma de lei geral; a LGPD, que
passara a produzir, em agosto de 2020, seus efeitos.

onceitos e Checklist




Em linhas gerais, os marcos regulatérios sdo construidos com base em
principios que devem nortear todo o processo que envolve a utilizacao
de dados pessoais; desde a solicitagdo de tais dados até o seu
descarte. O principio central € o da Accountability ou, em livre
traducdo, responsabilidade com ética. Ao seu redor, orbitam os
principios da transparéncia, finalidade, adequacao, necessidade, livre
acesso, qualidade dos dados, seguranga (prevencdo) e néo
discriminagéo.

Ademais, ambas as regulamentagbdes possuem efeitos extraterritoriais
e atingem organizagdes que estejam fisicamente fora de seus paises,
obrigando-as a protegerem os dados pessoais obtidos a partir da oferta
de produtos ou servigos na Unidao Europeia ou no Brasil, na forma
prevista em suas leis locais. Outrossim, bancos de dados coletados em
solo europeu ou brasileiro somente poderao ser transferidos — desde
que autorizados por seus titulares — para paises que possuam
legislacao local similar ou superior a GDPR ou LGPD, ou que estejam
certificados para tanto. Ou seja, aos titulares devera ser assegurado
que o pais de destino possua adequado nivel de prote¢cdo de dados;
com requerimentos legais que sejam compativeis ou superem seu pais
de origem.

Ambas as
regulamentagoes possuem
efeitos extraterritoriais

e atingem organizagoes
que estejam fisicamente
fora de seus paises
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Observando-se os principios da finalidade e
adequagao, os dados coletados deverdao se
restringir ao minimo necessario para o0
funcionamento ou aprimoramento dos produtos ou
servigos ou da propria sociedade. A coleta devera
guardar proporcionalidade ao fim pretendido. Os
dados solicitados deverao ter estreita relacdo com
o servico ou produto ofertado e sua utilizagao
devera referir-se a estes, seja para sua execugao,
para aprimoramento dos negodcios, seguranca
destes, personalizacdo dos servigcos ou produtos,
marketing, publicidade ou que, de alguma forma,
contribuam para a sociedade em si. Esta medida
visa a obstaculizar a coleta desenfreada de dados
que, por muitas vezes, ndo guardavam qualquer
relagdo com o produto ou servigo contratados.

Os dados coletados deverdo se restringir
ao minimo necessdrio para o
funcionamento ou aprimoramento dos
produtos ou servigos ou da prépria
sociedade



Adicionalmente, o titular devera consentir inequivocamente para que a
coleta e utilizagcdo dos dados ocorra. Note que ha mais de nove formas
de validagdo que podem ser buscadas pelo controlador de dados. O
direito ao esquecimento (que nao se confunde com o direito a exclusao
dos dados, também assegurado pelas novas leis) € obrigatorio,
tornando desnecessario recorrer ao Judiciario para fazer valer este
direito. Informagdes a respeito de criangas ganham protecéo especial,
evitando a exposigao excessiva dos menores nas redes. Dados
sensiveis, aqueles que, pela sua prépria natureza, podem sujeitar o
seu titular a praticas discriminatdrias, tais como dados sobre a origem
racial ou étnica, a convicgao religiosa, a opinido politica, dado referente
a saude ou a vida sexual; ou permitir a sua identificacdo de forma
inequivoca e persistente, tais como dado genético ou biométrico,
também ganham protecdo adicional. Os chamados Data Breach
também deveréao ser informados e remediados em prazo razoavel, sob
pena de multas vultosas -- na Europa, multas de 10 a 20 milhdes de
Euros ou de 2 a 4% do faturamento anual global, o que for maior. No
Brasil, multa de até 2% do faturamento, limitado a R$ 50 milhdes por
infracdo. Além disso, outra inovacao € a possibilidade de portabilidade
dos dados, sendo possivel ao titular solicitar que seus dados --
resguardados segredos industriais e de negdcio -- sejam
encaminhados para outros controladores.



Os impactos do GDPR e da LGPD estdo sendo
sentidos em muitos aspectos, sejam nas relagdes de
consumo, de trabalho, com entes publicos e
privados e tantas outras. Aqui, pretendemos abordar
os efeitos nas politicas de privacidade.

As politicas de privacidade sempre foram alvo de
criticas, sejam pelo tamanho, pela falta de clareza
ou por nao serem funcionais. Nao & raro ouvirmos
expressdes como “nao li e concordo”, em referéncia
aos usuais opt-in de aplicativos ou sites de internet.

As novas leis de protecdo de dados visam
justamente a mudar este cenario. Sob a égide
destas novas regulamentagdes, as politicas de
privacidade n&o bastardo informar, mas terdo que
ser efetivas.

E, para isto, os antigos padrbes terdo que ser
revistos e as politicas terdo que ser reinventadas.
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A politica devera informar indubitavelmente quem é o controlador dos
dados (aquele a quem competem as decisdes relativas ao tratamento
dos dados pessoais) e quem é o operador dos dados (quem realiza o
tratamento dos dados pessoais em nome do controlador), bem como
quem é o encarregado, no Brasil, ou data protection officer (DPO), na
Europa, indicado pelo controlador, que atuara como um canal de
comunicacao entre o controlador, os titulares e a ANPD.

Devera esclarecer também o papel que cada um destes agentes
exerce no processo de coleta, processamento e utilizacdo dos dados.

Sempre que houver uma mudanga significativa, os usuarios que ja
forneceram seus dados deverdo ser informados e uma nova
concordancia com os termos da politica devera ser solicitada (opt-in).
Caso o usuario ndo concorde com os novos termos, devera ser
oportunizada, na mesma comunicacao, a realizacdo do opt-out.



Todo compartilhamento de dados pessoais devera ser informado e
autorizado pelo seu titular. Caso um terceiro, a partir de um
compartilhamento inicial de iniciativa do préprio titular, venha a
conhecer ou utilizar os dados pessoais, seu titular devera autorizar
previamente tal compartilhamento, o mesmo vale para transferéncia.
Independentemente do propdsito que tal compartilhamento persiga
(cumprimento do contratado, melhoria de produtos, definigdo do perfil
de consumo etc.), ele deve estar autorizado e ser claramente
comunicado sobre esta questéo.

Devera haver ainda meios disponiveis para que o titular de dados,
solicite exclusdao ou correcdo de seus dados armazenados — este
mecanismo, ja previsto anteriormente no Codigo Defesa do
Consumidor, assegura ao titular o direito de: (i) saber os dados que a
instituicdo armazena sobre ele; (ii) solicitar a corregdo dos referidos
dados (caso a informacé&o armazenada seja errbnea ou incompleta);
(iii) facil identificacdo para os meios disponiveis para que o titular
solicite a exclusao de seus dados pessoais do banco de dados da
organizagao.



Aos titulares de dados, devera ser oportunizada a possibilidade de ver,
corrigir e excluir as informagdes armazenadas sobre ele, além de
consentir de forma granular. Ademais, devera ser esclarecido sobre as
consequéncias de nao consentir (havera privagao parcial / total dos
servicos?).

A fim de buscar a adequada efetividade, os controladores poderéo
servir-se de todos os meios disponiveis, valendo-se de videos
ilustrativos, storyboards que demonstrem o proposito da coleta de
dados, entre outros aspectos. Poderdo utilizar-se de versdes
simplificadas das politicas (pocket version), que, adicionadas a versao
completa do documento, dardo o integral cumprimento do pretendido.




Importante ndo perder de vista que, uma vez obtido o consentimento
ou de posse dos dados, devera ser instaurado todo um procedimento
para adequado processamento destes dados com completo
rastreamento destas informagdes para viabilizar corre¢ao, excluséo por
retirada de consentimento ou exclusdo findo o contrato. Sobre este
ultimo, cada instituicdo controladora de dados devera definir qual é o
momento de fazé-lo, observando-se todas as peculiaridades que
ensejam seus produtos ou servigos.

Uma nova era para a protecdo de dados pessoais foi instaurada e
cabera a cada controlador adequar-se a fim evitar a aplicagdo das
multas, bem como proteger sua marca. Incidentes envolvendo o
vazamento de dados poderdo trazer grandes consequéncias aos
responsaveis pelos dados. Cabera também a sociedade adaptar-se a
uma nova cultura de dados, que, se construida de forma responsavel e
ética, Ihes trara grande beneficio.




Capitulo 2

Finalidade do Tratamento dos
Dados Pessoais - o Principio a ser
Considerado



Finalidade Aplicada a Coleta de
Dados

O primeiro principio a ser observado na coleta de
dados pessoais é o da finalidade. A finalidade deve
nortear tal coleta, restringindo-a e impondo limites.

Fazem parte dos pilares das boas praticas das
politicas de privacidade a imposicao de limites a
coleta de dados, para que sejam de acordo com
0S usos antecipados, e a restricdo do uso
conforme os propdsitos especificados da coleta.

No entanto, dados pessoais estdo sendo usados
cada vez mais em formas nao antecipadas
quando da coleta destes. Isso porque, em razao
dos avancos tecnoldgicos, a coleta de dados tem
se tornado mais eficiente e ampla, sem qualquer
limitacao territorial. O fenémeno da “big data”
(grandes quantidades de dados que podem ser
armazenados, ligados e analisados), com o
desenvolvimento de algoritmos e técnicas de
analise de grandes quantidades de dados, tem
levado a crescentes novos usos para dados
anteriormente coletados, agregando valor.
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Esses usos nao antecipados, em principio, necessitariam de novo
consentimento ou outra base legal que os validassem. Por outro lado,
tal obrigacéo pode limitar a inovagao, seja por impedir a exploragéo,
seja por diminuir a possibilidade de receita econdmica com o uso de
tais dados. Dai a importancia de uma coleta pautada pelas boas
praticas.

Por exemplo, recentemente, a concessionaria ViaQuatro, que
administra a Linha 4 — Amarela do Metr6 da cidade de S&o Paulo, foi
alvo de acgao civil publica em razdo de nova tecnologia implementada
com sensores que reconhecem figuras humanas e suas emogdes,
coletando tais dados. Argumenta-se que o usuario n&do possui sequer
liberdade no consentimento da coleta, que tem o propdsito de
aplicagao em pesquisas de mercado para marketing direcionado.

Tais limitagcdes a coleta de dados passam pela forma com que estes
serao processados, sua natureza, o contexto do uso, dentre outros
requisitos. A Organizagdo para a Cooperagdo e Desenvolvimento
Econémico (OECD), em seu guia sobre os direitos de privacidade,
dispbe que tais limites possam estar relacionados com:

(i) aspectos da qualidade dos dados;

(i) limites associados com o propésito do processamento dos
dados;

(iif) marcacao de dados especialmente sensiveis, de acordo com

as tradi¢des e costumes de cada pais membro;

(iv) limites a atividade de coleta de dados para determinados
agentes; e

(v) preocupagdes em conexdo com direitos civis.



Assim, um dos principios é a limitagdo da coleta
de dados, que determina que a coleta de dados
pessoais deve ter limites e tais dados deverao ser
obtidos por meios legais e justos e, quando
apropriado, com a ciéncia ou consentimento do
titular dos dados.

Desta forma, € necessario informar, de plano, se o
provimento dos dados é obrigatorio para a fruicao
do servico ou produto e quais as consequéncias
no nao fornecimento dos dados. Recomenda-se
que sejam obrigatorios somente aqueles dados
estritamente necessarios ao fornecimento do
servigo ou produto, caso se trate, por exemplo, de
um servico ou produto essencial, para que
questdes ligadas aos direitos de consumidor
sejam minimizadas.

Note-se que, caso os dados sejam obtidos via um
intermediario, isso devera ser informado na
politica de privacidade.

E imperativo que seja determinado quais dados
estdo sendo coletados. Desta forma, de acordo
com o principio da qualidade dos dados, os dados
pessoais coletados deverao ser relevantes aos
propositos para os quais serao usados, bem como
precisos, completos e atualizados, na medida da
extensao necessaria a tais propositos.

De acordo com o principio da
qualidade dos dados, os dados
pessoais coletados deverdo ser
relevantes aos propdsitos para
0s quais serdo usados, bem
como precisos, completos e
atualizados, na medida da
extensdo necessdria a tais
propodsitos



Consequentemente, a politica de privacidade sera tdo extensa quanto
a qualidade dos dados que estdo sendo coletados, por que estao
sendo coletados e como serao usados, nas palavras de Mike Hintze'.

Nesse ponto, acrescenta o guia da OECD que os propdésitos para os
quais os dados sao coletados deverao ser especificados, no maximo,
até o momento da coleta de dados e o subsequente uso limitado a
consecucgao de tais principios ou outros que nao incompativeis com
tais propdsitos ou caso especificados em cada ocasiao de alteragao de
tal propésito.

Finalmente, o principio da limitacdo do uso dos dados determina que
os dados néo devam ser usados para outros usos que nao aqueles
para os quais foram colhidos, salvo com o consentimento do titular dos
dados ou por determinacéo legal.

Ou seja, é importante que seja informado como os dados serdo
utilizados, se para fruicdo do servico ou produto, se para
melhoramento do servico ou produto, ou mesmo para marketing
direcionado.

'"HINTZE, Mike. Privacy Statements: Purposes, Requirements, and Best Practices. P. 3.



A LGPD incorpora todos os principios que permeiam a coleta de dados
informados acima. Ainda, determinar quando comeca a coleta de
dados é importante, pois a LGPD, em seu art. 3°, determina ser ela
aplicavel quando os dados pessoais objeto do tratamento tenham sido
coletados no territério nacional, sendo considerados coletados em
territdério nacional os dados pessoais cujo titular nele se encontre no
momento da coleta?.

A LGPD, ainda, determina que, nas atividades de tratamento,
incluindo-se, ai, a coleta, deverao ser observados os principios:

(i) da finalidade (art. 6°, inciso |), de forma que o tratamento dos dados
devera ser realizado para propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

(i) da adequagao (art. 6° inciso Il), para que o tratamento seja
compativel com as finalidades informadas ao titular, de acordo com o
contexto do tratamento;

(iii) da necessidade (art. 6° inciso lll), para que o tratamento esteja
limitado ao minimo necessario para a realizagcdo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e né&o
excessivos em relagao as finalidades do tratamento de dados; e

(iv) da qualidade dos dados (art. 6°, inciso V), sendo garantido aos
titulares a exatidao, clareza, relevancia e atualizacdo dos dados, de
acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento.

2Veja que a disposigcao nao faz mencgao a coleta de dados de residente em territério nacional ou nacional que se encontre no
exterior, no momento da coleta. Ou seja, ndo ha previsao de aplicagéo da lei brasileira pela coleta caso o titular dos dados
seja brasileiro ou residente no territério brasileiro, mas que, no momento da coleta, esteja no exterior. Contudo, trata-se
apenas de aparente auséncia de previsao legal, tendo em vista que, quando da definigdo de tratamento, no art. 5°, inciso X,
a LGPD inclui nesta toda a operagao realizada com dados pessoais, inclusive a coleta, e o inciso |, do art. 3°, determina a
aplicacdo da LGPD a toda operacgéo de tratamento realizada no territério nacional.



Importante dispositivo € aquele que determina que poderdo ser
coletados dados pessoais de criangas, sem o consentimento especifico
dado por um dos pais ou responsavel legal, quando a coleta for
necessaria para contatar os pais ou o responsavel legal, utilizados uma
unica vez e sem armazenamento, ou para sua proteg¢ao. Veja que, em
nenhum caso, poderao ser repassados a terceiro sem o consentimento
especifico de um dos pais ou do representante legal (art. 14, §3°).

Um bom exemplo de como nao cumprir as boas praticas de
privacidade encontra-se na Lei Estadual 16.758/18, sancionada em
junho de 2018, em S&o Paulo, que torna obrigatéria a informacéo
sobre cor ou identificacdo racial em todos os cadastros, bancos de
dados e registros de informagdes assemelhados, publicos e privados,
com o intuito de mapeamento das concentracbes de pessoas para
planejamento de politicas publicas para combate de indevidas
segregacdes. Ou seja, a lei impde a coleta de um dado pessoal
sensivel, que, em principio, parece ferir os principios da adequacao e
necessidade da coleta.



Capitulo 3

Consentimento como Base Legal
para o Tratamento de Dados
Pessoals



Consentimento 7 //////////////////////

Especifico

Por Henriete Fejes

O consentimento € uma das bases legais para o tratamento
de dados pessoais previstas na LGPD, assim como:

NN

Cumprimento de obrigagao legal ou regulatéria
Execucgao de politicas publicas

Realizacao de estudos por érgaos de pesquisa
Execucgao de contratos

Exercicio regular de direitos

Protecao da vida ou da incolumidade fisica do titular
Tutela da saude

Legitimo interesse do controlador dos dados

Protecéo do crédito I Agfee D U

Sendo coberto por quatro caracteristicas: LEI?

LIVRE
EXPRESSO
INFORMADO
INEQUiIVOCO

hon =

W
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O consentimento € a base legal para tratamento de dados pessoais e
possui uma natureza contratual, pois, de um lado ha a manifestacao da
vontade de uma parte em tratar os dados pessoais para determinada
finalidade e, de outro lado, ha alguém que concorda com este
tratamento.

Além de ser uma manifestacgao livre, informada e inequivoca pela qual
o titular concorda com o tratamento de seus dados pessoais, também
este consentimento deve se dar para uma finalidade determinada.

A sua forma esta prescrita na lei: deve se dar por escrito ou por
qualquer outro meio que demonstre que houve manifestacido de
vontade do titular. A lei ndo admite o consentimento tacito. Qualquer
que seja o meio pelo qual o titular expressou seu consentimento, este
deve ser preservado de maneira que se prove que houve inequivoca
manifestacdo de vontade do titular dos dados.

Ou seja, independente do meio utilizado para o consentimento, o
importante € que ele seja preservado, inequivoco, inteligivel,
comprovavel perante autoridades judiciais, em caso de
questionamento, e adequado aos termos do tratamento de dados
proposto.



A clausula sobre o consentimento, quando inserida em uma
politica ou contrato, devera ser DESTACADA. Esse destaque
podera se dar dentro do texto do instrumento celebrado com o
detentor dos dados, em negrito, italico, caixa alta, ou em um
capitulo ou secao especificos para tanto. Contudo, muitos
entendem que a expressao “destacada” inserida no texto pelo
legislador significa que devera se dar em um documento avulso.
Qualquer que seja a forma escolhida, o importante é que haja
clareza e precisao no texto.

Caso nao seja observada a forma prescrita na lei para coleta do
consentimento, o negocio juridico sera nulo.

Outra caracteristica importante do consentimento € que ele deve ser
especifico, determinado. A politica devera detalhar como os dados do
titular serdo utilizados e a finalidade da sua coleta. A utilizacdo de
expressoes vagas ou finalidades genéricas ndo serdo admitidas.

Neste mesmo sentido, se houver mudanca da finalidade especifica do
tratamento apés a coleta, ou mudangca na forma, duragcdo ou
compartilhamento dos dados, e o consentimento for a base legal
daquela coleta, o titular dos dados devera ser informado para que
consinta com esta alteragdo ou revogue seu consentimento.

Nota-se, portanto, que a redacdo da clausula de consentimento de
uma politica de privacidade € extremamente relevante e qualquer
omissao pode tornar ineficaz o consentimento obtido.




Consentimento
Criancas e
Adolescentes

Por Ingrid Ferreira

A protecao da crianga e do adolescente é direito
fundamental garantido no texto constitucional
brasileiro. O artigo 227 da Constituigdo Federal
estabelece, como dever da familia, sociedade e
do Estado, com absoluta prioridade, dentre outros
direitos, o direito dos menores a dignidade e ao
respeito, colocando-os a salvo de toda forma de
“negligéncia, discriminacao, exploragao, violéncia,

crueldade e opressao”. /
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Na mesma linha, o Estatuto da Crianga e do Adolescente (ECA) dispde
sobre a protegao integral a crianga e ao adolescente, reiterando, nos
artigos 4° e 5°, o direito acima deflagrado no texto da Carta Magna.
Mas nao apenas isto, o artigo 2° do ECA também define a faixa etaria
aplicada a crianga, esta considerada como a pessoa até os doze anos
de idade incompletos, e ao adolescente, a pessoa entre doze e dezoito
anos de idade.

Portanto, a LGDP nao se omitiu em tratar de forma diferenciada este
grupo de vulneraveis. Antes, incluiu um topico especifico sobre o tema,
frisando que o tratamento dos dados pessoais de criangcas e
adolescentes deve ser realizado em seu melhor interesse e mediante
consentimento especifico, em destaque dado por pelo menos um dos
pais ou pelo responsavel legal.

Além disto, a LGDP estabeleceu algumas obrigagées ao controlador,
como o de primar pela transparéncia, mantendo de maneira publica a
informacdo sobre os tipos de dados coletados da criangca e do
adolescente, a forma de utilizagdo e os procedimentos para revogar o
consentimento, dentre outras responsabilidades.

O tratamento dos dados
pessoais de criangas e
adolescentes deve ser

realizado em seu melhor

inferesse e mediante
consentimento especifico,
em destaque dado por
pelo menos um dos pais
ou pelo responsavel legal



Importante ressaltar que a GDPR estabeleceu um tépico especial para
proteger os dados de criangas, permitindo, todavia, que o
consentimento do detentor da responsabilidade parental ndo seja
necessario no contexto de servicos preventivos ou de aconselhamento
oferecidos diretamente a uma crianca. E, da mesma forma, a LGDP
também incluiu uma ressalva para a coleta de dados pessoais de
criangcas sem consentimento parental quando para fins de sua protecéo
e salvaguarda, bem como, quando necessaria para contatar os pais ou
o responsavel legal, desde que utilizados uma unica vez e sem
armazenamento.

Analisando ainda a lei brasileira de protegdo de dados, ha algumas
regras especificas a serem observadas em se tratando da coleta de
dados pessoais de criangas e adolescentes. Uma delas € que a
disponibilizagdo de jogos, aplicagdes de internet ou outras atividades
oferecidas diretamente para criancas e adolescentes ndo deve ter
acesso e participagao condicionados a coleta de seus dados pessoais,
salvo quando estritamente necessario a atividade oferecida.



Note que as informagdes sobre o tratamento dos dados de criancas e
adolescentes deverdao ser fornecidas de maneira simples, clara e
acessivel, levando em consideragao as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais da crianga e do
adolescente. Nao basta constar apenas da politica de privacidade ou
termos e condigdes de uso dos dados coletados, mas devem ser
empregados recursos audiovisuais, sempre que possivel, de forma a
proporcionar a informacdo adequada ao entendimento da crianca e
necessaria para compreensao dos pais ou responsavel legal.

Outra regra constante do nosso marco civil de prote¢cdo de dados é da
obrigagdo do controlador em envidar esforgos razoaveis para verificar
se o consentimento foi dado pelo pais ou responsavel legal da crianca,
considerando as tecnologias disponiveis.



Esta exigéncia legal, flexibilizada de certa forma pelo limite das
tecnologias disponiveis, € também presente na GDPR e tem sido
objeto de reflexdo quanto ao seu cumprimento. Empresarios como a
Microsoft tem se valido de um processo de autenticacdo pelos pais ou
responsavel legal das contas de criangas, em conformidade com a
COPPA (Children’s Online Privacy Protection Act — Lei de Protecéo a
Privacidade Online das Criangas, vigente para os Estados Unidos da
América). Esta lei exige o consentimento dos pais ou responsavel legal
quando a crianga for menor de 13 (treze) anos de idade. Assim,
quando o usuario informar idade menor de 13 anos no momento do
cadastro da conta, os pais ou responsavel legal devera permitir
formalmente a utilizacdo da conta pelo menor em um prazo curto de
tempo, sob pena da conta ser bloqueada. Um método que vem sido
comumente utilizado para comprovar esta aprovacado “parental” é a
cobranca de uma pequena taxa nao reembolsavel em um cartdo de
crédito ou cartdo de débito que tenha um numero CVV.



A conformacdo ao disposto pelo GDPR mediante a utilizagdo das
regras do COPPA vem suscitando discussbées na comunidade
europeia. Isto porque, na pratica, um aviso de que o site ou aplicativo
nao € direcionado a menores de 13 anos é apresentado, excluindo-se
a necessidade de obtencao do consentimento dos pais ou responsavel
legal. Como alertam Macenaite e Kosta® o controle para saber se o
acesso a tal site foi feito por uma crianga menor de 13 anos é
impraticavel e cookies podem ser instalados no seu computador, tablet
ou smartphone, e, consequentemente, coletar seus dados pessoais.

Importante notar que, diferente da GDPR, nossa lei especial ndo vedou
0 uso de dados pessoais de criangas para fins de comercializagao ou
criacdo de perfis de personalidade dos usuarios, tampouco proibiu a
coleta de dados pessoais de criangas para fins de oferta de bens e
servigcos direcionados diretamente a crianga, deixando esta questao a
margem dos debates existentes sobre publicidade direcionada ao
publico infantil, amplamente debatido em nossa sociedade civil quanto
aos seus limites e legalidade.

3Macenaite, Milda & Kosta, Eleni. (2017). Consent for processing children’s personal data in the EU: following in US footsteps?.
Information & Communications Technology Law. 26. 1-52. 10.1080/13600834.2017.1321096.



Recentemente, um caso de potencial violacdo a protecido de dados
pessoais de criangas e adolescentes foi apresentado perante a
Information Commissioner’s Office (Autoridade Europeia de Protecéo
de Dados ou ICO). Nele, a Amazon foi inquirida a prestar
esclarecimentos com relagdo ao seu produto de internet das coisas
conhecido como Alexa. Isto porque o produto colhe informagdes e
dados da “vida em casa”, misturando, portanto, dados de adultos com
os de criangas. Segundo Veronica Barassi, que reportou o caso para a
ICO, atualmente, os fornecedores de produtos e servicos nao
reconhecem as implicagdes quanto ao tema de privacidade de criangas
e adolescentes.

O assunto da protecdo dos dados de criangcas e adolescentes tem R
muito debate pela frente e, para fins de cumprimento e conformidade,
recomenda-se total transparéncia nas informacdes, clareza na
comunicagao, ado¢ao de uma medida para evitar a coleta de dados de
criangcas e adolescentes, salvo mediante aprovacdo dos pais ou
responsavel legal. No entanto, a existéncia de uma autoridade nacional
sera estritamente necessaria para nortear o tema e pacificar o assunto.




7/
Retirada do

Consentimento
Por Karyne F. Barbosa

A LGPD preleciona que a revogacao para
tratamento de dados pode ocorrer a qualquer
momento, desde que seja da vontade do titular. E
0 que consta no artigo 8°, § 5°, abaixo transcrito:

“O consentimento previsto no inciso | do
art. 7° desta Lei devera ser fornecido por
escrito ou por outro meio que demonstre a
manifestagc&o de vontade do titular. (...)

§ 5° - O consentimento pode ser revogado
a qualquer momento mediante
manifestacdo expressa do titular, por
procedimento  gratuito e facilitado,
ratificados os tratamentos realizados sob
amparo do consentimento anteriormente

manifestado  enquanto  ndo  houver
requerimento de eliminagéo, nos termos do
inciso VI do caput do art. 18 desta Lei.” /
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Sendo assim, a retirada de consentimento deve
ser tdo facil quanto seu fornecimento, ou seja,
além de ser por manifestagdo expressa do titular
deve ser por procedimento gratuito e facilitado e,
uma vez retirado o consentimento, deve a
organizagdo responsavel pelo tratamento de
dados, além de finalizar o processo de tratamento
de dados, garantir a possibilidade de eliminagao
dos dados, caso requerido. E o que assegura o
art. 18, VII:

“O titular dos dados pessoais tem direito a
obter do controlador, em relagdo aos dados
do titular por ele tratados, a qualquer
momento e mediante requisigéo: (...)

VI - eliminagdo dos dados pessoais
tratados com o consentimento do ftitular,
exceto nas hipoteses previstas no art. 16
desta Lei”

Existem hipdteses nas quais, mesmo com o
consentimento para tratamento revogado, os
dados serdo conservados, isso ocorre em
situagdes especificas elencadas no art. 16:

“Os dados pessoais serdo eliminados apos
o término de seu tratamento, no dmbito e
nos limites técnicos das atividades,
autorizada a conservagdo para as
sequintes finalidades:

| - cumprimento de obrigagdo legal ou
regulatoria pelo controlador;

Il - estudo por oOrgdo de pesquisa,
garantida, sempre que possivel, a
anonimizag¢éo dos dados pessoais;

Ill - transferéncia a terceiro, desde que
respeitados os requisitos de tratamento de
dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado
seu acesso por terceiro, e desde que
anonimizados os dados”.



Insta salientar que, se houver desvio de finalidade para o tratamento de
dados que ndo sejam compativeis ao consentimento fornecido
originalmente, a LGPD garante que, apos ser informado pelo
controlador sobre as mudangas ocorridas, o titular pode revogar o
consentimento fornecido anteriormente, caso n&o concorde com as
alteragdes. E o que instrui o art. 9°, § 2°;

“Na hipotese em que o consentimento é requerido, se houver
mudancas da finalidade para o tratamento de dados pessoais
ndo compativeis com o consentimento original, o controlador
devera informar previamente o titular sobre as mudangas de
finalidade, podendo o titular revogar o consentimento, caso
discorde das alteragbes.”

Visto isso, € essencial saber que, para que o consentimento seja
considerado livre, deve ser conferido ao usuario pleno controle sobre o
tratamento de seus dados pessoais. O usuario deve poder escolher
quais dados fornecer e quais dados nao fornecer, bem como deve
poder retirar seu consentimento a qualquer momento.



Todas essas informagdes precisam constar de forma clara e objetiva
nas politicas de privacidade daqueles que coletam os dados para
posterior tratamento de dados, sendo necessario destinar uma parte
especifica a revogacao de consentimento, esclarecendo-se ao titular o
modo pelo qual podera solicita-lo, sendo os meios mais praticos o
acesso a conta pessoal no site, o envio de e-mail com o pedido de
retirada de consentimento ou, ainda, por meio de formularios fisicos,
que deverao ser assinados por todas as partes interessadas, ou seja, 0
titular, o controlador e o encarregado de protecao de dados.

Como forma de melhor elucidar essa questdo de retirada de
consentimento, observe-se o seguinte exemplo pratico: Um site de
noticias tem um boletim informativo semanal. O cliente da o seu
consentimento para subscrever o boletim, permitindo-lhe efetuar o
tratamento de todos os dados que sejam do seu interesse para criar
um perfil do tipo de artigos que consulta. Passado um ano, o cliente
infforma que ja nao deseja receber o boletim informativo.
Consequentemente, devem ser apagados da base de dados todos os
dados pessoais relacionados a esse titular que tenham sido recolhidos
no contexto da subscricdo do boletim informativo, incluindo os perfis
relacionados com essa pessoa, caso existam. No mais, deve-se
observar as possibilidades de conservagdao dos dados elencados no
art. 16 acima citado.

Guia pratico para a constru¢ao de uma politica de privacidade conforme a LGPD: Conceitos e Checklist A



Portanto, a retirada de consentimento é um procedimento
que deve ser de conhecimento do titular de dados e deve
ser apresentado como uma possibilidade que pode ser
requerida a qualquer tempo de maneira pratica e objetiva,
garantindo ao titular controle e seguranga quanto a
disponibilidade ou n&o de seus dados para tratamento.
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Capitulo 3

Direitos do Titular de Dados e a
Elaboracao da Politica de
Privacidade



Do Direito de
Acesso

Por Carolina Braga

A parte inicial da LGPD contém os dez principios
que devem orientar o tratamento de dados, tais
como o da finalidade, necessidade, transparéncia,
seguranga, nao discriminagédo e o novo principio
da responsabilizagdo e prestagdo de contas, que
obriga o responsavel pelo tratamento dos dados
pessoais a demonstrar, de forma cabal e
transparente, a adogdo de medidas eficazes e
capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados
pessoais, algo que pode ser feito por meio
dos assessments, metodologias de analise
também previstas na lei.
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Nos termos do art. 6°, os principios do tratamento de dados no Brasil
sao, além da boa-fé objetiva, os seguintes:

1. principio da finalidade, descrito como a "realizagdo do
tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades" (inciso |);

2. principio da adequacgao, descrito como a "compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento” (inciso Il);

3. principio da necessidade, descrito como a "limitacdo do
tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e
nao excessivos em relacdo as finalidades do tratamento de dados"
(inciso lll);

4, principio do livre acesso, descrito como a "garantia, aos
titulares, de consulta facilitada e gratuita sobre a forma e a duragéao do
tratamento, bem como sobre a integralidade de seus dados pessoais”
(inciso 1V);



5. principio da qualidade dos dados,
descrito como a "garantia, aos titulares, de exatidao,
clareza, relevancia e atualizacdo dos dados, de acordo
com a necessidade e para o cumprimento da finalidade
de seu tratamento" (inciso V);

6. principio da transparéncia, descrito
como a “garantia, aos titulares, de informacdes claras,
precisas e facilmente acessiveis sobre a realizagdo do _
tratamento e os respectivos agentes de tratamento, PR ', .-N@
observados os segredos comercial e industrial” (inciso 0 N e kP "{ \\ o
VI); '

7. principio da seguranga, que exige
“‘utilizacdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos hao
autorizados e de situacbes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusao”
(inciso VII);

8. principio da preveng¢ao, traduzido na
“‘adocdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais”
(inciso VIII);

Guia pratico para a constru¢ao de uma politica de privacidade conforme a LGPD: Conceitos e Checklist 49



9. principio da ndo discriminagao, que
consiste na “impossibilidade de realizacdo do
tratamento para fins discriminatérios ilicitos ou
abusivos” (inciso IX); e

10. principio da responsabilizagdo e
prestacao de contas, que exige “demonstragao,
pelo agente, da adogdo de medidas eficazes e
capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas
medidas.”

Embora a propria enunciagdo do principio da
transparéncia excetue os segredos de negdcios,
tal previsdo n&o deve impedir que haja um maior
controle de dados por seus usuarios, em
compatibilidade com os fundamentos constantes
do art. 2° (livre desenvolvimento da personalidade
e preservagao da autonomia e da cidadania).

Da mesma forma, ndo se pode assegurar a
eficacia de diversos principios previstos pela lei
sem maior transparéncia e accountability sobre os
algoritmos, ainda que estes sejam proprietarios ou
sujeitos a segredo industrial.

Ndo se pode assegurar a
eficdcia de diversos principios
previstos pela lei sem maior
transparéncia e accountability
sobre os algoritmos



A partir do art. 7°, portanto, a LGPD ja comecga a tratar de varios
assuntos que envolvem direitos dos titulares de dados, a seguir
enumerados:

(i)

(ii)

(iii)
(iv)

Direito de condicionar o tratamento de dados ao prévio
consentimento expresso, inequivoco e informado do titular,
salvo as excegoes legais - Arts. 7°, |, e 8°;

Direito de exigir o cumprimento de todas as obrigacbes de
tratamento previstas na lei mesmo para os casos de
dispensa de exigéncia de consentimento - Art. 7°, § 6°;
Direito a inversdo do O6nus da prova quanto ao
consentimento - Art. 8°, § 2°;

Direito de requerer a nulidade de autorizagdes genéricas
para o tratamento de dados pessoais - Art. 8°, § 4°;

Direito de requerer a nulidade do consentimento caso as
informacdes fornecidas ao titular tenham conteudo enganoso
ou abusivo ou n&o tenham sido apresentadas previamente
com transparéncia, de forma clara e inequivoca - Art. 9°, §
1°;



(vi) Direito de revogar o consentimento a qualquer tempo, mediante
manifestacdo expressa do titular, por procedimento gratuito e
facilitado - Art. 8°, § 5%

(vii) Direito de revogar o consentimento caso o titular discorde das
alteragdes quanto ao tratamento de dados - Arts. 8°, § 6° e
9°, § 29

(viii) Direito de acesso facilitado ao tratamento de dados, cujas
informagdes devem ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras, finalidade
especifica do tratamento, forma e duracdo do tratamento,
observados os segredos comercial e industrial, identificagdo
do controlador, informacdes de contato do controlador,
informacdes acerca do uso compartilhado de dados pelo
controlador e a finalidade, responsabilidades dos agentes
que realizarao o tratamento, e direitos do titular, com mengao
explicita aos direitos contidos no art. 18 - Art. 9%



(ix)

(x)

(xi)

(xii)

(xiii)

Direito de ser informado sobre aspectos essenciais do
tratamento de dados, com destaque especifico sobre o teor das
alteragdes - Art. 8°, § 6°

Direito de ser informado, com destaque, sempre que o
tratamento de dados pessoais for condicdo para o fornecimento
de produto ou de servigo ou para o exercicio de direito, o que
se estende a informacdo sobre os meios pelos quais o titular
podera exercer seus direitos - Art. 9°, § 3%

Direito de ser informado sobre a utilizacdo dos dados pela
administragao publica, para os fins autorizados pela lei e para a
realizagdo de estudos por érgéo de pesquisa - Art. 7°, lll e IV
c/cart. 7°, § 19

Direito de que o tratamento de dados pessoais cujo acesso €
publico esteja adstrito a finalidade, a boa-fé e ao interesse
publico que justificaram sua disponibilizagéo - Art. 7°, § 3°;

Direito de condicionar o compartihamento de dados por
determinado controlador que ja obteve consentimento a novo e
especifico consentimento - Art. 7°, § 5°;



(xiv) Direito de ter o tratamento de dados limitado ao estritamente
necessario para a finalidade pretendida quando o tratamento
for baseado no legitimo interesse do controlador - Art. 10, §
1°;

(xv) Direito a transparéncia do tratamento de dados baseado no
legitimo interesse do controlador - Art. 10, § 2°;

(xvi) Direito a anonimizagao dos dados pessoais sensiveis, sempre
que possivel, na realizagdo de estudos por 6rgao de
pesquisa - Art. 11, Il, c;

(xvii) Direito de ter a devida publicidade em relagdo as hipdteses de
dispensa de consentimento para tratamento de dados
sensiveis nas hipoteses de cumprimento de obrigacao legal
ou regulatdria pelo controlador ou tratamento compartilhado
de dados necessarios a execucdo, pela administracdo
publica, de politicas publicas previstas em leis ou
regulamentos - Art. 11, § 2°;

(xviii)Direito de impedir a comunicagc&o ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a
saude com objetivo de obter vantagem econdmica, exceto
nos casos de portabilidade de dados quando consentido pelo
titular - Art. 11, § 4°;



(xix) Direito de que os dados pessoais sensiveis utilizados em
estudos de saude publica sejam tratados exclusivamente
dentro do 6rgao de pesquisa e estritamente para a finalidade
de realizacdo de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme praticas de
seguranga previstas em regulamento especifico e que
incluam, sempre que possivel, a anonimizagdo ou
pseudonimizagdo dos dados, bem como considerem os
devidos padrdes éticos relacionados a estudos e pesquisas -
Art. 13;

(xx) Direito de ndo ter dados pessoais revelados na divulgagdo dos
resultados ou de qualquer excerto do estudo ou da pesquisa
sobre saude publica - Art. 13, § 1°;

(xxi) Direito de ndo ter dados pessoais utilizados em pesquisa sobre
saude publica transferidos a terceiros pelo 6rgao de
pesquisa - Art. 13, § 2%



(xxii) Direito ao término do tratamento quando verificado que (i) a
finalidade foi alcangada ou que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade
especifica almejada; (ii) houve o fim do periodo de
tratamento, (iii) houve comunicagdo do titular, inclusive no
exercicio de seu direito de revogagdo do consentimento
conforme disposto no § 5° do art. 8° desta Lei, resguardado o
interesse publico; ou (i) por determinacdo da autoridade
nacional, quando houver violagdo ao disposto nesta Lei. -
Art. 15; e

(xxiii) Direito a eliminagdo ou ao apagamento dos dados, no ambito e
nos limites técnicos das atividades, autorizada a
conservagao somente nas excegoes legais - Art. 16.

Os titulares dos dados pessoais tiveram seus direitos ampliados, e devem ser garantidos de forma
acessivel e eficaz. Dentre os direitos listados, destaca-se o de acesso aos dados, retificacao,
cancelamento ou exclusao, oposig¢ao ao tratamento, de informacgao e explicagdo sobre o uso dos dados.



A grande novidade é o direito a portabilidade dos dados, que permite
ao titular de dados requisitar uma coépia da integralidade de seus
dados, assim como requerer que estes sejam fornecidos em um
formato que facilite a sua transferéncia para outros servigos, ainda que
se trate de concorrentes.

Trata-se, na verdade, de diversos direitos que garantem ao titular de
dados um certo poder em relagdo aqueles que coletam e tratam seus
dados. Assim,, a partir da entrada em vigor da LGPD, aqueles que, até
0 momento, coletavam e tratavam dados com total liberdade, passarao
a ter que atender a principios e deveres mais rigidos que protegem o
usuario e seus dados.
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Direito a Seguranca

Por Angela Maria Rosso

A LGPD traz, como um dos principios a serem
respeitados no tratamento dos dados, a
segurancga - art. 6°, VIl que consiste em:

“Utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de
situagbes acidentais ou licitas de
destruicdo, perda, alteragdo, comunicagdo
ou difusdo”
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A lei obriga, portanto, que as melhores técnicas de seguranca sejam
adotadas em relagcdo aos dados. De acordo com Mike Hintze, ndo
basta afirmar “(s)eus dados estdo seguros conosco”, €& preciso
esclarecer ao titular dos dados como essa seguranga € construida ao
longo de todo o ciclo de vida do dado.

Por ser um principio basilar da protecdo de dados pessoais e por
considera-lo de importancia unica, o legislador dedicou-se a explicar
ainda, nos artigos 46, 47,48 e 49, o que se deve entender por boas
praticas para a seguranga dos dados. Dessa forma, entendemos que a
concretizacdo desse principio passa também pela elaboracdo de uma
politica de privacidade que contemple detalhadamente quais os meios
e métodos empregados na garantia do direito do titular.



Alguns pontos que devem ser considerados quando da elaboragao da
politica de privacidade sao os seguintes:

1 - Mencionar a base legal que obriga a organizacdo a adotar as
melhores praticas em relagao a seguranca dos dados pessoais em seu
poder. Interessante pontuar o que isso inclui, ou seja, se os dados
estao protegidos contra acessos nao autorizados, por exemplo;

2 - Qual(is) setor(es) da organizacado €(sédo) o(s) responsavel(is) por
garantir que as melhores praticas de seguranga dos dados pessoais
estdo sendo adotadas para assegurar a privacidade do titular dos
dados;

3 - Explicitar quais medidas sdo tomadas para garantir que toda a
organizacao trabalhe em funcdo de assegurar a inviolabilidade dos
dados, ou seja, explicitar as garantias de que s6 acessam os dados
aquelas pessoas que precisam deles para fazer seu trabalho
(confidencialidade) e que as senhas utilizadas por essas pessoas nao
sdo compartilhadas e que sao encriptadas, por exemplo. Explicar que a
equipe passa por constante treinamento como meio de garantir que as
politicas de seguranca adotadas pela organizacao sejam efetivamente
aplicadas;



4 - Deixar explicito se os dados podem ser transportados em laptops,
pen drives, etc., e, no caso de ser permitido, em quais situag¢des e sob
quais medidas de seguranga;

5 - Deixar explicito se os sistemas que utilizam dados pessoais como
insumo sao/estdo remotamente acessiveis aos colaboradores. Se sim,
quais as medidas de seguranca adotadas, como vpn, por exemplo.

6 - Deixar claro que todo o pessoal envolvido no tratamento dos dados
pessoais conhece e é responsavel pela implementacdo da politica de
privacidade;

7 - Deixar explicito quais as situacdées que permitem que o dado
pessoal seja divulgado; e

8 - Armazenamento e auditabilidade das operagdes de processamento
dos dados pessoais.

Ao especificar os pontos que sustentam a seguranga que a
organizacado da aos dados pessoais, € importante que haja fidelidade
entre 0 que esta escrito - compromisso assumido com o titular dos
dados - e as praticas efetivamente adotadas.



Data Breach

Por Angela Maria Rosso

A LGPD prevé, em seu artigo 48:

“O controlador devera comunicar a autoridade
nacional e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano
relevante aos titulares

§1° A comunicacgéo sera feita em prazo razoavel,
conforme definido pela autoridade nacional, e
devera mencionar, no minimo:

| - a descricdo da natureza dos dados pessoais
afetados;

Il - as informagbes sobre os titulares envolvidos;

Ill - a indicagdo das medidas técnicas e de
seguranca Uutilizadas para a protecdo dos dados,
observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a
comunicagdo néo ter sido imediata;

VI - as medidas que foram ou serdo adotadas para
reverter ou mitigar os efeito do prejuizo ”




E de responsabilidade do controlador dos dados tomar todas as
medidas de seguranga necessarias para garantir a inviolabilidade das
informagdes pessoais em seu poder. Entretanto, € mandatoério que
estejam previstas de forma clara, na politica de privacidade da
organizagédo, qual o procedimento que sera adotado em caso de
incidente.

1 - Definir quem sera o encarregado de dados responsavel por
comunicar o titular dos dados sobre a violagao dos dados;

2 - Definir o prazo em que o titular dos dados sera informado em caso
de incidente na auséncia de previsao legal,

3 - Definir qual sera o meio utilizado para comunicar o titular dos dados
(email, sms, ligacao telefénica etc); e

4 - Explicitar quais medidas serdo tomadas para minimizar os efeitos
do incidente.

A comunicagao com o titular dos dados em casos de incidentes deve ser clara, direta e transparente, de forma
a refletir a realidade da ocorréncia e os seus possiveis impactos. Além disso, deve ser disponibilizado canal de
contato com pessoal preparado para responder aos eventuais questionamentos dos titulares dos dados.



Por Vanessa Pareja Lerner



Um dos tépicos polémicos da LGPD é o impacto
que a sua aplicagdo tera no uso de dados
pessoais e sensiveis para a realizacdo de
marketing direto. Em seu conceito, marketing
direto € a oferta ou promocédo de produtos,
servicos ou outras solicitagdes direcionadas a
uma pessoa especifica. Cada vez que vocé
recebe um e-mail de uma loja ou uma newsletter
de seu médico; atende uma ligagcdo telefénica
com a oferta de produtos ou recebe em casa um
panfleto promocional direcionado a vocé, tudo
isso sao formas de marketing direto.

Marketing direto é a oferta ou
promogdo de produtos, servigos
ou outras solicitacoes
direcionadas a uma pessoa
especifica



O assunto sempre teve uma importancia relevante no Brasil, sendo
tratado no contexto de normas gerais de protegdo ao consumidor e de
privacidade. No mundo atual, a forma de interagdo das pessoas com
tecnologias diversas eleva em muito a importancia do topico. O uso
intenso de equipamentos portateis (como o celular, tablet e laptop)
associado a aplicativos e tecnologias emergentes tornam as pessoas
suscetiveis aos mais diversos artificios para a coleta de dados
pessoais para marketing direto. Esses podem variar desde o uso de
ferramentas de geolocalizagcédo para venda de produtos e servigos, até
a segmentagao de usuarios com base em caracteristicas e definicao
de perfis (como situagdo econdmica, idade, interesses, localizagao,
entre outros) para o direcionamento de propagandas e campanhas
voltadas a cada pessoa. A realidade € que nunca o marketing direto
teve um potencial tdo invasivo como agora.
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Dessa forma, volta-se a pergunta: Como a LGPD ira afetar o
marketing direto e qual a forma adequada de tratamento de
dados pessoais para esse propoésito? O primeiro ponto € que a
LGPD nao proibe a utilizagdo de dados pessoais ou sensiveis
para marketing direto, apenas condiciona o tratamento de dados
para esse proposito a situagdes nas quais exista uma base legal
adequada e observacgao de outros requisitos legais.

Seguindo as bases legais que autorizam o tratamento de dados
pessoais previstas no art. 7 da LGPD, o tratamento de dados
pessoais para marketing direto pode ser fundamentado no
consentimento livre, informado e inequivoco do titular ou no
cumprimento do legitimo interesse do controlador. Dessa forma,
passa-se a explorar brevemente ambas as hipoteses.

O consentimento pode autorizar tanto o uso de dados pessoais quanto de dados sensiveis para marketing direto, desde que
observadas as normas aplicaveis a essa base legal. O consentimento deve ser prévio ao tratamento e, quando escrito, deve ser
obtido de forma destacada de outras clausulas contratuais, exigindo, para sua validade, um ato afirmativo do titular de dados,
passivel de comprovacao posterior. Dessa forma, o siléncio do titular ou até mesmo o uso de caixas pré-selecionadas podem
descaracterizar a existéncia de um ato inequivoco de consentimento.



Quando houver o tratamento de dados pessoais sensiveis, 0
consentimento precisa ser qualificado para atender aos requisitos do
artigo 11 da LGPD, devendo ser destacado e especifico. Essa
categoria comporta quaisquer dados pessoais que revelem dados
sensiveis (art. 11, § 1°). Logo, ndo se descarta que, por exemplo, uma
fotografia, da qual se depreenda a religido ou ragca de uma pessoa,
seja considerada um dado pessoal sensivel, se tratada para esse
proposito.

Assim como em outras bases legais, o0 primeiro passo para viabilizar o
tratamento de dados por meio do consentimento sera determinar o
propésito legitimo especifico, ou seja, a finalidade que justifica cada
ato de tratamento que se pretende realizar, lembrando sempre que
autorizagdes genéricas podem gerar vicios de consentimento.

No tratamento de
dados pessoais
sensiveis, o
consentimento
precisa ser
qualificado para
atender aos
requisitos do artigo
11 da LGPD,
devendo ser
destacado e
especifico



Se, para a realizacdo de marketing direto for necessaria a
comunicagcao ou o compartilhamento de dados pessoais com outros
controladores, a situagdo sera um pouco diferente. Dados pessoais
somente poderdao ser compartilhados ou comunicados a terceiros se
houver consentimento especifico para esse propdsito. Caso o
controlador receba dados de terceiros para enriquecimento de sua
base, 0 mesmo principio se aplica, na medida em que a auséncia do
consentimento original para a transferéncia e tratamento de dados
podera viciar a base do controlador. No tocante a dados sensiveis, tal
compartilhamento ou comunicacado € estritamente proibida na forma
art. 11, §3° da LGPD.

Conforme mencionado, por sua vez, o legitimo interesse do controlador
também pode ser uma potencial base legal para o tratamento de dados
pessoais. De fato, existe mengao especifica no artigo 10, | da LGPD,
que, dentre as finalidades que autorizam a sua aplicagao, encontra-se
o “apoio e promogao de atividades do controlador’. Cumpre-se
apontar, no entanto, que essa base legal ndo poder ser suscitada para
o tratamento de dados pessoas sensiveis.




Para tanto, sera essencial realizar uma avaliagéo interna prévia ao
tratamento de dados para aferir: (i) se existe uma finalidade legitima
que justifique o tratamento de dados; (ii) se os dados pessoais sujeitos
ao tratamento sdo os estritamente necessarios para cumprir a
finalidade especifica almejada e (iii) se o tratamento de dados na sua
forma proposta tem algum impacto em relacdo aos direitos do titular. E
relevante notar que a ANPD, quando constituida, podera solicitar ao
controlador a apresentacado de um relatorio de impacto de protecao de
dados pessoais.

O tratamento de dados com base no legitimo interesse ndo depende
de um ato de consentimento positivo do titular, mas € necessario que o
controlador insira na sua politica de privacidade as finalidades
especificas que justificam o tratamento de dados, bem como a
identificacdo especifica da base legal que o justificou.



Pelo exposto, a LGPD nao inviabiliza a realizagdo de marketing direto com o uso de dados
pessoais e de dados pessoais sensiveis, porém tera um impacto consideravel em muitas
praticas atuais que se baseiam na coleta e enriquecimento de dados indiscriminada. O foco
deve ser sempre garantir que o titular de dados tenha conhecimento das praticas para que
possa exercer os seus direitos a qualquer momento.
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GLOSSARIO

Por Remi Yun e Adriana Tocchet Wagatsuma



Este glossario pretende facilitar sua compreensao quanto aos termos mais
frequentes numa politica de privacidade.

Adequacao - compatibilidade do tratamento com as
finalidades informadas ao titular;

Anonimizagao - processo em que um dado perde a
possibilidade de associacado, direta ou indireta, a um
individuo, mediante utilizagdo de meios técnicos
razoaveis e disponiveis no momento do tratamento;

Armazenamento dos Dados - é a retencdo de
informacdes através de uma tecnologia especifica com
0 objetivo de guardar esses dados e manté-los
acessiveis conforme necessario. Exemplos: Cloud,
Servidores, Dispositivos de Storage, etc;

e Autoridade Nacional (ANPD) - érgdo da administragao publica indireta responsavel pelo cumprimento
da LGPD;;

e Bases Legais para Processamento — trata-se de normativos juridicos brasileiros ou ndo vigentes que
determinam o processamento, ou seja, tratamento de dados;
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Consentimento do Titular dos Dados Pessoais - qualquer manifestacdo de vontade do titular de
maneira livre, inequivoca, especifica, informada e explicita por escrito ou por qualquer outro meio;

Controlador - a pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais;

Dados Anonimizados - dado relativo a
titular que ndo possa ser identificado,
utilizando-se meios técnicos razoaveis e
disponiveis na ocasiao de seu tratamento;

Dados Pessoais - qualquer informacao, de
qualquer natureza relativa a uma pessoa
singular identificada ou identificavel (“Titular
dos Dados”);

Dados Pessoais de Menores de Idade —¢é
o tratamento de dados pessoais de criangas
e adolescentes através de consentimento
especifico e em destaque dado por pelo
menos um dos pais ou pelo responsavel
legal,
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Dados Sensiveis - sdo dados sobre origem racial ou étnica, convicg¢ao religiosa, opinido politica,
filiagcdo a sindicato ou organizacao de carater religioso, politico, ou filoséfico, referente a saude ou
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural. Esses dados
podem sujeitar seu titular a praticas discriminatérias, ou permitir a sua identificacdo de forma
inequivoca;

Direito a Explicagao — o controlador de
dados, durante o periodo que estiver
utilizando, armazenando, guardando os
dados pessoais do titular devera a este
sempre esclarecer ou informar o que for
necessario;

Direito de Acesso — a politica devera informar
um canal de contato entre controlador e titular de
dados. Tal canal sera responsavel por esclarecer
as questdes de privacidade, eventuais duvidas,
reclamacdes ou comentarios que possam surgir
a partir da leitura da politica. E importante que os
atendentes do referido canal, tenham expertise
para tratar e esclarecer tais questdes;
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O

Encarregado de Protecao de Dados ou Data
Protection Officer (DPO) - pessoa natural,
indicada pelo controlador, que atua como canal de
comunicacao entre o controlador, os titulares e a
autoridade nacional, ou seja, pessoa designada
pela organizacdo que estara envolvida em todas
as questdes relacionadas com a protecao de
dados pessoais;

Finalidade de Tratamento - € o tratamento a ser
feito quanto aos dados pessoais coletados com
propositos legitimos, especificos, explicitos e
informados ao titular;

Informacées de Contato — sdo meios de
comunicagao para se reportar um incidente;

Legislagoes Vigentes e Competentes -
legislacdo geral, local e setorial. Ex: LGPD, Cddigo
de Defesa do Consumidor, Marco Civil da Internet,
etc;

Legitimo Interesse — refere-se a previsdo de
autorizacido para tratamento de dados pessoais
quando necessario para atender aos interesses
legitimos do responsavel pelo tratamento ou
terceiro;



e Necessidade/ Minimizagao dos
dados (Data Minimization) -
limitagdo do tratamento ao minimo
necessario para a realizacio de suas
finalidades, com a utilizacdo de dados
pertinentes, proporcionais e néo
excessivos em relacdo as finalidades
do tratamento;

e Profiling - forma automatizada de

processamento de informacé&o

: W / > @) N pessoal, com o objetivo de avaliar e
PROFILING N~ tipificar individuos com base nos seus
(EEAS— /[ TIAA—) A SN/ dados pessoais;

e Operador ou Processador - a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

e Pessoa Identificavel — é a pessoa que possa ser identificada direta ou indiretamente, por referéncia
como o nome, numero de identificacdo ou a um ou mais elementos especificos da sua identidade fisica,
fisioloégica, mental, econdmica, cultural, social e outros;

e Privacidade desde a Concepc¢ao (Privacy by Design) - significa levar o risco de privacidade em conta
em todo o processo de concepcao de um novo produto ou servico;
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Privacidade por Padrao (Privacy by Default) -
significa assegurar que sao colocados em pratica,
dentro de uma organizagao, mecanismos para garantir
que, por padrdo (alguns autores utilizam a expresséao
“‘por defeito”), apenas sera recolhida/coletada, utilizada
e conservada para cada tarefaa quantidade
necessaria de dados pessoais;

Privacy Impact Assessments (PIA) - permite que a
organizagao encontre problemas nas fases iniciais de
qualquer projeto, reduzindo os custos associados e
danos a reputacdo que poderiam acompanhar uma
violacao das leis e regulamentos de protecao de dados;

Pseudonimizagao — substituicdo de informacdo identificavel por identificadores artificiais, cifragem,
codificacdo de mensagens e outros;

Relatério de Impacto a Protecao de Dados Pessoais (RIPDP) ou Data Protection Impact
Assessment (DPIA) - documentagdo do controlador que contém a descrigdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigagao de risco;

Retencao dos Dados — a politica devera esclarecer qual o periodo de retencdo dos dados e se nao for
possivel estima-lo, informar o critério utilizado para esta retencao e descarte;

Segurancga dos Dados — sdo medidas técnicas e administrativas aptas a proteger a seguranca dos dados
no seu processamento;

Titular - a pessoa natural a quem se referem os dados pessoais que sédo objeto de tratamento;
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Tratamento de Dados Pessoais - toda
operacao realizada com dados pessoais, como: 00
coleta, producdo, recepcdo, classificacao,
utilizagcdo, acesso, reproducdo, transmisséo,
distribuicdo, processamento, arquivamento,
armazenamento, eliminacao, avaliacao,
controle, modificacao, comunicacgao,
transferéncia, difusdo ou extracao;

Uso de Cookies — sdo pequenos arquivos que
os sites colocam no disco rigido do seu
computador quando vocé os visita pela
primeira vez. Como se fosse um cartdo
exclusivo de identificacdo que guarda
preferéncias e nomes de usuario, registrando
produtos e servigos, personalizando paginas;

Violagao de Dados Pessoais - violagdo da seguranca que provoque, de modo acidental ou ilicito, a
destruigdo, a perda, a alteragao, a divulgacéo ou o acesso nao autorizado, a dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento;

Violagao de Segurancga (Incidentes de Segurancga) - evento com um efeito adverso real na seguranga
das redes e dos sistemas de informacao;
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Abaixo, seguem algumas boas praticas que podem ser utilizadas como um “checklist” para
elaboragdo de uma politica de privacidade.

DISPONIBILIDADE DA POLITICA:
Exibir a politica de privacidade em uma posigao clara na 0/{56%/[/&97
pagina inicial do site, sendo ideal um link para cada
pagina do site

Desenvolver mecanismos de disponibilizagao offline
para titulares sem acesso a internet

% Recomenda-se que os titulares recebam as informagdes
necessarias desde o primeiro ponto de comunicagao

KD
°»* —\

K/
0‘0

2. LINGUAGEM DA POLITICA

% As politicas de privacidade devem ser claras e faceis de
entender por individuos que nao tém conhecimento da
lei de privacidade

« Deve haver uma traducao da politica para o idioma local
relevante;

3. INFORMAGOES IMPORTANTES E QUEM SOMOS
Propésito da politica de privacidade

Especificar o controlador

Detalhar os meios de contatos

Esclarecer sobre o dever de informar sobre
mudancas/alteracdes no aviso de privacidade
Esclarecer se houver links de terceiros

K/ K/ R/ R/
L X X QI X R XY

R/
%
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SOBRE OS DADOS COLETADOS

Detalhar os tipos de dados que s&o coletados;

Dados Pessoais - nome, sobrenome, estado civil, data de nascimento, etc;

Dados de Contatos - endereco de cobranca, entrega, e-mail e numeros de
telefone;

Dados Financeiros - conta bancaria e numero do cartdo de pagamento;

Dados Técnicos - endereco IP, dados de login, etc;

Dados de Perfil - nome de usuario e senha, preferéncias, comentarios e
respostas a pesquisa, etc;

Marketing e Comunicacgdes - preferéncias em receber marketing e comunicagao;
Outros;

COMO OS DADOS FORAM COLETADOS
Esclarecer e especificar como os dados sao coletados;

USO DOS DADOS

Esclarecer que os dados pessoais serao utilizados apenas quando houver
consentimento legitimo interesse ou previsao legal;

O consentimento podera ou nao ser obtido em documento apartado da politica de
privacidade;

Especificar as finalidades para as quais os dados pessoais coletados serao
utilizados;

Esclarecer sobre possiveis acdes promocionais;

Esclarecer sobre o direito de cancelamento;

Esclarecer sobre as finalidades dos cookies e disponibilizar a politica de cookies;
Esclarecer sobre a possibilidade de mudancas de finalidade quanto ao tratamento
de dados, mediante notificacdo e fundamento legal que o permita;
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DIVULGACOES DOS DADOS

Esclarecer sobre a possibilidade de compartiihamento dos dados pessoais para as
finalidades estabelecidas

Esclarecer sobre a possibilidade de’ vender, transferir ou fundir partes dos negocios ou
ativos

Esclarecer »que todos: ‘os: terceiros/processadores estdo em conformidade quanto a
seguranga .dos dados pessoais, permitindo-se. apenas o processamento dos dados
pessoais para fins especificos e de acordo com instru¢des do controlador

TRANSFERENCIAS INTERNACIONAIS

Esclarecer sobre a possibilidade de transferéncia internacional de dados
Assegurar sobre .o grau de protecao e os tipos de salvaguardas adotadas
Fornecer meios de .contatos para maiores esclarecimentos

SEGURANCA DOS DADOS

Esclarecer sobre as'medidas de seguranca implementadas para evitar incidentes quanto
aos dados pessoais

Assegurar sobre o estabelecimento de procedimentos quanto a qualquer ‘'suspeita de
violagao de dados pessoais

Assegurar a, devida notificacdo do titular dos dados pessoais, bem como_de qualquer
regulador aplicavel, se houver previsao legal
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RETENGCAO DE DADOS

Esclarecer sobre o tempo de retencdo de
dados pessoais, ou seja, que os dados
pessoais serdo mantidos pelo tempo
necessario para atender a quaisquer requisitos
legais, boas praticas, etc.

Esclarecer sobre o critério adotado para
adocao do prazo de retencao

Esclarecer sobre a possibilidade de exclusdo
de dados, quando requerido pelo titular
Esclarecer sobre a possibilidade de
anonimizar os dados pessoais para fins
estatisticos ou de pesquisa

DIREITOS LEGAIS DO TITULAR

Esclarecer sobre os direitos do titular em relacdo aos seus dados pessoais, tais como: acesso,
correcao, exclusao, restricao, transferéncia e retirar o consentimento

Especificar os contatos disponiveis para exercicio desse direito

Esclarecer sobre a possibilidade ou ndo de eventual cobranca

Especificar prazo para resposta quanto as solicitacoes

GLOSSARIO

Definir termos e conceitos utilizados na politica de privacidade




Consideracoes Finais

Um dos principais e mais polémicos pontos apresentados por Hintze, autor que serviu de inspiracao e de referéncia
para este trabalho, é a extensao da politica de privacidade e o seu grau de detalhamento. Esta é uma das principais
queixas dos usuarios, clientes e funcionarios que precisam lé-la, compreendé-la e aceita-la para usufruirem de
servicos prestados ou serem contratados para um emprego. Assim como Hintze, entendemos que nao é a
extensao da politica de privacidade que importa, mas sim o quanto esclarecedora e completa é a mensagem que
ela passa ao usuario.

-

Ou seja, de uma forma geral, a politica de
privacidade deve ter as  seguintes
caracteristicas: ser escrita em linguagem clara,
direta e de facil compreensao; deve ser
completa de forma a deixar de antemao o seu
leitor esclarecido acerca de todos os tipos de
tratamento ao qual o seu dado pessoal sera
submetido, relacionando-o a alguma base legal
dentre aquelas estabelecidas no artigo 7° da
LGPD, de forma a legitimar o tratamento,
dentre outros requisitos.

Entendemos que todas as politicas de
privacidade devem respeitar requisitos comuns
acerca da constru¢cdao, mas que nao ha forma
genérica ideal. Assim, a especificidade de cada
modelo de negodcio que trabalha com dados
pessoais deve ser observada.



Cada politica de privacidade
nasce de um contexto unico,
respeitando-se a cultura da
organizagdo e do proprio
negocio.

Fica, entao, lancado o desafio aos
profissionais em desenvolver tais politicas
sob a égide das leis de protecao de dados.

Resta ainda esclarecer que a motivagao para a
elaboragao desta obra foi a de destacar
alguns aspectos de presenca obrigatoria nas
politicas de privacidade e construir um
material de consulta pratico e de facil leitura.

Por fim, esperamos que este texto, escrito por varias maos, rico em diversidade de conhecimento, nascido da
nossa paixao pela protecao de dados e da vontade de transmitir um pouco do know-how adquirido nas longas
horas de estudos, seja Util a quem a ele tiver acesso.

Certamente, o tema nao se esgota nesta obra, que nada mais é do que um guia basico que pode e deve servir
como inspiracao e base para que outros sigam com o trabalho e o aprofundem com outros aspectos praticos
do desenvolvimento de uma politica de privacidade.

Agradecemos por ter nos acompanhado até aqui!

Angela Maria Rosso
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